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1. Inleiding

1.1. Synopsis

In het digitale tijdperk is sprake van veelzijdige ontwikkelingen die consequenties hebben

voor het persoonsinformatiebeleid. Deze ontwikkelingen maken structureel nadenken

over het persoonsinformatiebeleid noodzakelijk.

De volgende ontwikkelingen zijn relevant:

= maatschappelijke en internationale ontwikkelingen, bijvoorbeeld: liberalisering en
globalisering van de maatschappij en economie, en het daarmee samenhangende
belang van terrorisme- en fraudebestrijding;

= Dbestuurlijke ontwikkelingen: bijvoorbeeld de ontwikkeling naar meer digitale debatten
en interactieve besluitvorming;

= organisationele ontwikkelingen: bijvoorbeeld de ontwikkelingen rond een
geintegreerde front-office, en/of rond proactieve dienstverlening;

= technologische ontwikkelingen: bijvoorbeeld de toename van koppelingen en het
toegenomen gebruik van een steeds grotere variatie aan technologische
hulpmiddelen;

= juridische ontwikkelingen: bijvoorbeeld veranderingen in wet- en regelgeving
aangaande de bevoegdheden van inlichtingen- en veiligheidsdiensten.

Met het oog op de snelheid waarmee deze ontwikkelingen zich aftekenen, heeft de
Minister voor Bestuurlijke Vernieuwing en Koninkrijkrelaties aan Zenc de opdracht
gegeven de wenselijkheid tot herijking van het persoonsinformatiebeleid te onderzoeken
en beleidsprioriteiten voor en ingrediénten van dit beleid te benoemen.

Het onderzoek bestaat uit een duiding van het begrip privacy in het kader van het
persoonsinformatiebeleid, een oriéntatie op de relevante ontwikkelingen, uit een analyse
van de huidige situatie omtrent privacy(beleving) en uit het opstellen van
toekomstscenario’s.  Besluitvorming over een eventuele herijking van het
persoonsinformatiebeleid en het daarmee verbonden proces van besluitvorming behoren
niet tot deze opdracht. Dit onderzoek reikt daartoe bouwstenen aan.

Inzicht in het begrip privacy

In deze studie is als uitgangspunt gehanteerd dat privacy een samenstel is van normen,
waarden en overtuigingen, waarbij vrijheid, individualiteit, (enige mate van) controle over
informatie die over elke persoon beschikbaar is en de vrijwaring voor de oordelen van
anderen kenmerkende elementen zijn. De precieze aard en betekenis van die normen,
waarden en overtuigingen kunnen zich onder invioed van tal van factoren, zoals
maatschappelijke ontwikkelingen, wijzigen. Ook de omgeving waarin een persoon zich
bevindt (thuis, ziekenhuis, openbaar vervoer) is van invioed op het belang dat mensen
aan privacy hechten. Privacy kan zowel worden beschouwd als een contextafhankelijk
als een dynamisch begrip.

Hoe noodzakelijk is de herijking van het persoonsinformatiebeleid? Daarvoor is
genuanceerd inzicht in het concept privacy met zijn verschillende bouwstenen en
aspecten van belang. In hoofdstuk twee wordt verslag gedaan van de literatuurstudie die
tot een dergelijke uiteenrafeling van het concept en het benadrukken van het
contextgebonden karakter leidt. Van oudsher zijn vier aspectgebieden aan het begrip
privacy onderscheiden. Deze zijn traditioneel geordend naar de mate waarin zij direct
zichtbaar zijn voor de betrokkene, en wel als volgt:
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= de ruimtelijke privacy: het recht op een eigen fysieke ruimte’;

= de lichamelijke privacy: het recht op integriteit van lichaam en geest;

= de relationele privacy: het recht om te communiceren met personen van je eigen
keuze en het recht op geheimhouding van die communicatie?;

= de informationele privacy: het recht van individuen, groepen of instituties om voor
zichzelf te bepalen welke informatie over hen hoe, wanneer en in welke mate wordt
gecommuniceerd.

Vaak wordt daar waar het gebruik van persoonsinformatie betreft dataprotectie als
uitgangspunt voor privacy genomen. De focus ligt dan op het gereguleerd afschermen
van persoonsgegevens. Het denken over privacy in de context van het
persoonsinformatiebeleid is echter geholpen bij een breder begrip, waarbij de focus ligt
op informationele privacy. Informationele privacy kan gezien worden als een recht op
informationele zelfbeschikking. Dit wil zeggen dat eenieder het recht heeft zelf te bepalen
welke informatie over hem- of haarzelf openbaar wordt gemaakt — informationele privacy
is op deze manier een actierecht. Daarnaast heeft iedere burger recht op bescherming in
verband met de informatie die over hem bekend is of die ten aanzien van hem wordt
toegepast. Informationele privacy kan daarmee ook worden gezien als een afweerrecht.

Naar een evenwichtige verhouding tussen privacy en andere belangen

Nu is het voor de werking van onze moderne maatschappij en economie van groot
belang dat (persoons)gegevens onder bepaalde omstandigheden verwerkt worden. Deze
verwerking is nooit een doel op zich. Immers, zonder het verwerken van
persoonsinformatie zouden vele processen en transacties in onze maatschappij een stuk
moeilijker, minder efficiént of simpelweg onmogelijk zijn. Met andere woorden,
verwerking van persoonsgegevens dient belangen als dienstverlening, veiligheid en
gezondheidszorg. Daarom is er geen absoluut recht op informationele zelfbeschikking.
Deze benadering betekent een breuk met de traditionele kijk op privacy. In een meer
traditionele benadering krijgt het belang van de burger om te bepalen welke informatie
over hem bekend mag zijn voor anderen een bijna absoluut karakter. In deze studie
onderscheiden we naast het belang van informationele privacy ook andere belangen, die
om een grotere mate van verwerking van persoonsinformatie vragen dan wanneer enkel
in absolute zin naar het belang van informationele privacy wordt gekeken.

Het belang van afwegingen per beleidsterrein

De vergaring, opslag en uitwisseling van persoonsinformatie dient uiteraard zorgvuldig
plaats te vinden. Immers, aan de ene kant is er de wenselijkheid voor diverse instanties
om toegang te hebben tot diverse persoonsgebonden gegevens en om deze uit te
wisselen. Anderzijds is er het belang van informationele privacy van het individu. Een
modern persoonsinformatiebeleid heeft als doel te voorkomen dat er een
disproportionele inbreuk plaatsvindt op dit privacybelang van het individu. In de context
van dit beleid wordt gestreefd naar een evenwichtige verhouding tussen informationele
privacy en andere belangen. Een dergelijke benadering kenmerkt zich door het
uitgangspunt dat er geen absolute, vaste bepaling is te doen voor de mate waarin
individuele gegevens beschikbaar zijn voor anderen. Het gewicht dat verschillende
belangen, omstandigheden en overwegingen krijgen, is contextgebonden en kan niet
waardevrij zijn. Ter illustratie, de afweging wat betreft de mate waarin persoongebonden
informatie voor instanties beschikbaar is, valt in het geval van terrorismebestrijding

! Hieronder valt bijvoorbeeld het recht om anderen uit je huis te weren (het huisrecht).
2 Hieronder valt bijvoorbeeld het briefgeheim en het telefoongeheim, maar ook het recht om niet opgebeld te
worden of geen ongevraagde post te krijgen.
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wezenlijk anders uit dan wanneer commerci€le bedrijven inzicht willen krijgen in
potentiéle doelgroepen voor nieuwe producten.

Het gaat daarmee om een subjectieve, vaak politieke afweging, die in essentie door de
wetgever moet worden bepaald. Deze afweging is zowel gecompliceerder als urgenter
geworden vanwege de opkomst van ICT en bijvoorbeeld de toenemende mogelijkheden
tot koppeling van gegevensbestanden.

Op welke waarden en belangen heeft dit afwegingsproces dan precies betrekking? Aan
privacy liggen in den brede belangrijke waarden ten grondslag. Burgers willen dat hun
privacy gegarandeerd wordt omdat op deze manier recht wordt gedaan aan waarden als
zelfstandigheid, bewegingsvrijheid, gelijkheid, vrij blijven van stigmatisering, ongestoord
leven, eigenwaarde, vrij blijven van manipulatie, integriteit en autonomie. Maar aan deze
waarden wordt niet door iedereen en in iedere context hetzelfde belang gehecht. De
belangen van terreinen van veiligheid, gezondheidszorg, opsporing, fraudebestrijding en
administratieve lastenverlichting kennen elk een andere afweging met betrekking tot de
informationele privacy van de burger. leder beleidsterrein kent dan ook zijn eigen
belangen, waarden en vereisten die in het afwegingsproces omtrent een nieuwe
maatregel moeten worden meegenomen. Door procesbegeleiding van het
persoonsinformatiebeleid wordt gezorgd dat geen vereisten over het hoofd worden
gezien.

Kansen en uitdagingen

De hedendaagse ICT-toepassingen en inzichten bieden de mogelijkheid om
verbeteringen aan te brengen op elk van bovenstaande terreinen. Zij bieden kansen voor
politieke processen en processen ten aanzien van beleidsontwikkeling, dienstverlening,
handhaving, bedrijfsvoering en beheer. Deze verbeteringen kunnen echter bij een
onvoldoende sterk vormgegeven persoonsinformatiebeleid niet in verhouding staan tot
de eventuele negatieve gevolgen voor informationele privacy. In het onderzoek is echter
gebleken dat de papieren koppeling van gegevens net zo goed bedreigingen voor de
informationele privacy met zich meebrengt als digitale koppelingen van
persoonsgegevens. Daarbij komt dat een herijking van het persoonsinformatiebeleid
mogelijk wordt doordat dezelfde technologieén die een bedreiging voor de informationele
privacy kunnen zijn ook mogelijkheden bieden om informationele privacy te borgen en
een nieuw, contextafhankelijk evenwicht te bereiken. Zo biedt de technologie de
mogelijkheid om voor elke burger die dat wenst op zijn Persoonlijke Internet Pagina te
tonen welke organisaties op welk moment welke gegevens hebben geraadpleegd.

De studie naar de eerder onderscheiden ontwikkelingen laat zien dat burgers momenteel
veel waarde hechten aan correcte omgang met hun persoonsinformatie, maar dat zij
tegelijkertijd weinig zicht hebben op deze omgang. Tegelijkertijd kan worden
geconstateerd dat de burger in de afgelopen jaren een ander optimum met betrekking tot
informationele privacy geaccepteerd lijkt te hebben, mede in het licht van de preventie en
bestrijding van terrorisme en criminaliteit. Ook lijken onderzoeken erop te wijzen dat het
optimum op het terrein van de zorg verschuift’. Het gevaar bestaat dat veranderingen in
de omgang met persoonsinformatie leiden tot een aanzienlijke vermindering van het
vertrouwen in overheidsinstanties. Dit staat haaks op de huidige trend van het streven
naar een betere overheidsdienstverlening en verbeterde relatie tussen overheid en
burger. Bovendien is een verminderd vertrouwen in de overheid vanuit innovatief en
economisch oogpunt onwenselijk. Uit onderzoek blijkt immers dat voor het slagen van

% Voor een nadere uitwerking en onderbouwing hiervan, zie hoofdstuk vier.
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technologische innovaties vertrouwen van burgers in de overheid essentieel is. En een
gebrek aan vertrouwen kost geld.

Begeleiding van het afwegingsproces

Persoonsinformatiebeleid is nooit een doel op zich, maar is altijd aanpalend aan ander
beleid (bijvoorbeeld veiligheidsbeleid). Dit betekent dat bij de totstandkoming van beleid
expliciet het doel en het gewenste effect van een in te zetten middel (bijvoorbeeld
cameratoezicht) afgewogen worden tegen de mogelijke effecten op de informationele
privacy. Daarbij bewaakt het persoonsinformatiebeleid dat in te zetten middelen tegen de
juiste (wettelijke of aanvullende) vereisten worden getoetst, en dat er oog is voor de
cumulatieve  effecten van wet- en regelgeving. Daarnaast heeft het
persoonsinformatiebeleid als belangrijke taak dat dergelijke afwegingen transparant en
communiceerbaar zijn.

Privacy in de uitvoeringspraktijk

In de praktijk blijkt het slecht gesteld te zijn met de informationele privacy van de burger.
Op papier lijken papieren koppelingen een aantrekkelijk alternatief voor digitale
koppelingen, maar zij blijken dat in de praktijk niet te zijn. In gemeenten komt het
bijvoorbeeld voor dat papieren dossiers die veel persoonsgegevens en daarmee
privacygevoelige informatie bevatten, in officieel gesloten gangkasten liggen, soms kwijt
raken en niet beveiligd vervoerd worden van de ene locatie naar de andere. Daarnaast
blijkt dat de Wet bescherming persoonsgegevens, alhoewel deze wel degelijk
mogelijkheden biedt om de privacy te waarborgen, in de praktijk lastig te handhaven. Het
draait uiteindelijk om de uitvoeringspraktijk en daarin bestaat een gebrek aan actieve
controle en toezicht op het gebruik van persoonsinformatie. Tot slot is privacy in de
onderzochte praktijk nauwelijks vormgegeven als actierecht. De burger heeft zelden de
mogelijkheid om over het uitwisselen van zijn eigen persoonsgegevens te beslissen. Al
deze bevindingen maken een herijking van het persoonsinformatiebeleid urgent.

Prioriteiten en instrumenten voor het persoonsinformatiebeleid

Burgers moeten kunnen vertrouwen op de integriteit van instellingen die over hun
persoonsinformatie beschikken. Daarom heeft het persoonsinformatiebeleid als
belangrijke prioriteit de relatie tussen overheid en burger te optimaliseren. Overheden
dienen openheid te verschaffen over de afwegingen die worden gemaakt omtrent het
gebruik van deze informatie. Daarnaast is het essentieel dat de burger meer de regie
krijgt over het gebruik van zijn persoonsinformatie. Daarbij draait het niet alleen om het
gebruik van persoonsinformatie door overheidsorganisaties, maar ook door private
partijen. Deze aspecten van de informationele privacy zijn de afgelopen jaren
onderbelicht geweest in het maatschappelijk en politiek debat.

Voor het welslagen van het persoonsinformatiebeleid is het debat rond de afweging
tussen de informationele privacy en de inhoudelijke belangen urgent. Om dit debat te
stimuleren, kan op basis van het persoonsinformatiebeleid wet- en regelgeving worden
geévalueerd en kan onderzoek worden gedaan naar de huidige privacyproblematieken
en privacybeleving van burgers. Op basis van dit beleid kunnen privacy-
effectrapportages worden opgesteld. Voorts dient het persoonsinformatiebeleid het
gebruik van ICT te stimuleren op een manier dat nieuwe optima tussen privacy en
andere belangen worden gerealiseerd. Dit vanuit de visie dat de papieren omgang met
persoonsinformatie geen voldoende waarborg voor de privacy biedt, daar waar de
slimme inzet van ICT dat wel mogelijk maakt.
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1.2. Onderzoeksopzet en opbouw van dit rapport

Om tot rapportage van onze bevindingen te komen, zijn de nodige stappen gezet. De
stappen laten zich als volgt omschrijven. Bij aanvang is sprake geweest van een
intensieve literatuurstudie. Vervolgens zijn enkele praktijksituaties en —ontwikkelingen
geinventariseerd en geanalyseerd. Als laatste is sprake geweest van een confrontatie
tussen empirie en theorie, uitmondend in conclusies ten aanzien van een mogelijke
herijking van het persoonsinformatiebeleid.

Als ondersteuning voor de lezer is de rode draad in het betoog geintroduceerd in de
synopsis in dit hoofdstuk. De diverse stappen die het betoog in stand houden, worden
successievelijk uitgewerkt in de volgende hoofdstukken.

De verschillende onderzoeksfasen zijn in onderstaande figuur weergegeven.
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Figuur 1.1: Onderzoeksfasen
De inhoud van elk van de drie delen van het onderzoeksrapport is als volgt:

- Deel 1: theoretische verkenning

In dit onderdeel van het onderzoek is het begrip privacy nader verkend en is de relatie
gelegd met het thema persoonsinformatiebeleid. Op basis van deze literatuurstudie is de
keuze voor een begripsafbakening gemaakt. Vervolgens is er in de literatuurstudie
aandacht besteed aan de mogelijke spanningsvelden tussen privacy en de belangen van
andere beleidsterreinen. Tevens is gekeken naar relevante ontwikkelingen, hun
betekenis voor de informationele privacy en de uitdagingen die deze ontwikkelingen
stellen aan het persoonsinformatiebeleid.

- Deel 2: privacy in de praktijk

Het is niet mogelijk mogelijke beleidsprioriteiten en bijpassende instrumenten van, en
voor, het persoonsinformatiebeleid te formuleren als geen inzicht bestaat in de huidige
situatie omtrent privacy en persoonsinformatie. Op basis van de begripsafbakening en de
onderscheiden ontwikkelingen, uitdagingen en spanningsvelden is aan de hand van een
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drietal casussen de huidige situatie onderzocht. Het streven is geweest om de casussen
zodanig te kiezen dat de mogelijke spanningsvelden tussen privacy en ander belangen
terugkomen in de te onderzoeken praktijk.

Met de personen die betrokken zijn bij de praktijkcasus is niet alleen de huidige situatie
besproken, maar is eveneens van gedachten gewisseld over de mogelijke scenario’s. Dit
is gebeurd door met hen te reflecteren op kansen en bedreigingen voor de
(informationele) privacy in de toekomst. Op deze manier kon een extrapolatie van de
huidige situatie plaatsvinden. Ook is zo maatschappelijke inbreng gerealiseerd.

- Deel 3: de toekomst van persoonsinformatiebeleid

Als afsluiting van de studie zijn enkele toekomstscenario’s opgesteld. Het beeld van het
functioneren van de toekomstige overheid is gebaseerd op scenario’s zoals beschreven
in “De Overheid als Infrastructuur™. In de scenario’s worden de onderzochte casussen
geplaatst in een denkbeeldige, toekomstige situatie.

Uiteindelijk worden in deze studie de mogelijke beleidsprioriteiten en -instrumenten voor
het persoonsinformatiebeleid benoemd. Deze zijn besproken, aangevuld en op deze
manier gevalideerd tijdens een bijeenkomst met de begeleidingscommissie.

1.3. Begeleidingscommissie en haardvuursessie

Interactie over de huidige en toekomstige situatie van het persoonsinformatiebeleid is

van wezenlijk belang. In dit onderzoek zijn daarom de stakeholders en/of experts bij het

onderzoeksproces betrokken. Zij zijn gevraagd mee te denken over:

= de te ontwikkelen definitie van privacy;

= de schets van de onderscheiden ontwikkelingen;

= de keuze voor de empirische casussen;

= de interpretatie van de scenario’s;

= de Dbetekenis van dit geheel voor de mogelike herijking van het
persoonsinformatiebeleid.

De stakeholders en/of experts is drie keer gevraagd om hun mening te geven. Allereerst
is een begeleidingscommissie samengesteld, waarin de opdrachtgever, opdrachtnemer
en experts van gedachten hebben gewisseld over de inhoudelijke en procesmatige
vormgeving van het onderzoek. De eerste bijlage bevat de samenstelling van deze
begeleidingscommissie.

De begeleidingscommissie is tweemaal bijeengekomen. De eerste keer is geweest na de
conceptrapportage over het theoretische gedeelte, wanneer de commissie de invulling
van de definitie, de afbakening, de beschrijving van het persoonsinformatiebeleid en de
keuze voor en invulling van concrete casus heeft besproken. Na afsluiting van het
empirische gedeelte en het opstellen van de conceptscenario’s heeft een tweede
ontmoeting van de begeleidingscommissie plaatsgevonden. Daarin is de conceptanalyse
besproken en is in gezamenlijkheid gediscussieerd over de conceptscenario’s en
mogelijke beleidsprioriteiten en - instrumenten.

Nadat de scenario’s zijn opgesteld en de beleidsprioriteiten en —instrumenten zijn
vastgesteld in de eindrapportage, worden tijdens een haardvuursessie met een bredere
groep stakeholders de onderzoeksresultaten besproken.
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Deel één:
Een theoretische verkenning van privacy
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2. Privacy: definities en invalshoeken *

In dit hoofdstuk wordt een theoretisch kader geschetst rondom de begrippen privacy en
persoonsinformatiebeleid. Dit gebeurt op basis van een bestudering van de literatuur. De
literatuur betreft natuurlijk de privacy zelf en tevens een analyse van de privacywetgeving
alsmede een analyse van geschiedenis, doel, verantwoordelijkheid en bereik van het
persoonsinformatiebeleid. De literatuurverkenning dient ertoe om de verschillende
onderdelen van privacy te doorgronden en om te begrijpen dat het concept geen statisch
maar juist een contextgebonden en dynamisch karakter heeft. In de eerste paragraaf
wordt de complexiteit van het begrip privacy geschetst. Vervolgens vindt een verenging
plaats en wordt het begrip privacy bezien in relatie tot wet- en regelgeving. In aansluiting
daarop wordt privacy beschouwd in relatie tot beginselen van gegevensbescherming.
Vervolgens wordt het bredere perspectief van de informationele privacy geanalyseerd.
Om in het licht van persoonsinformatiebeleid een keuze te maken voor een afbakening
van het begrip privacy, is het van belang dat het doel en bereik van
persoonsinformatiebeleid in ogenschouw worden genomen. Hier zal in paragraaf 2.3 bij
worden stilgestaan. Dit hoofdstuk mondt vervolgens uit in een keuze voor een
begripsafbakening met betrekking tot privacy en persoonsinformatiebeleid.

2.1. Privacy vanuit verschillende invalshoeken: definiér ing van
een complex begrip

2.1.1. Uitwerking van het begrip privacy

Bij de omschrijving van het begrip privacy wordt vaak verwezen naar noties als het recht
om met rust gelaten te worden. Deze benadering plaatst privacy in de categorie van de
afweerrechten. Het waren Warren en Brandeis® die privacy ruim een eeuw geleden op
deze wijze op de kaart hebben gezet. Het is een benadering die verwantschap vertoont
met de klassieke grondrechten: vrijheidsrechten van de burger ten opzichte van de
overheid.

Een van recenter datum afkomstige benadering om privacy te duiden is meer actief. Hier
wordt privacy gezien als het recht om zelf te bepalen wat er met de toegang tot, en met
zijn of haar persoonsinformatie gebeurt. Het is meer een actierecht. De persoon zelf is
degene die zijn eigen vrije ruimte bewaakt en behoudt. Deze benadering, ontstaan in de
jaren '60 en waarvan Westin® de grondlegger genoemd kan worden, roept de gedachte
op van de sociale grondrechten: de aanspraken op een maatschappelijk en cultureel
volwaardig leven.*

De visies vanuit het individu bezien richten zich op de (afzonderlijke) positie van actoren.
In de privacyvisie van Johnson® ligt de nadruk meer op de relatie tussen de betrokken
actoren. De rol of functie die privacy speelt in het maatschappelijk verkeer ligt in deze
relatiegerichte visie in de bescherming van bepaalde aspecten van individuen tegen de
(positieve of negatieve) evaluatieve oordelen van anderen. Een precieze afbakening
wordt daarbij keer op keer bepaald door uiteenlopende factoren zoals bijvoorbeeld
maatschappelijke omstandigheden of ontwikkelingen in techniek en technologie.®

* Dit hoofdstuk is mede tot stand gekomen op basis van de inbreng van Eric Schreuders, tevens lid van de
begeleidingscommissie.
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De relatiegerichte benadering stelt voorop dat de betekenis en inhoud van privacy
dynamisch en afhankelijk is van de omstandigheden. Volledig vaststaande kaders,
begrippen of definities passen daar niet bij. Wat vandaag nog onaanvaardbaar is, kan
morgen bij een weliswaar gelijkblijvend juridisch toetsingskader maar gewijzigde
maatschappelijke omstandigheden wel degelijk tot de mogelijkheden behoren, of
andersom. Het relatiegerichte perspectief op privacy plaatst door zijn nadruk op de
context de relatie van het individu met anderen meer centraal dan de visies die in het
bijzonder het perspectief van het individu hanteren.

Een relatiegericht perspectief op privacy maakt de vraag naar de opvattingen van
individuen over privacy relevant. Immers, indien de betekenis en inhoud van privacy
afhankelijk zijn van omstandigheden, dan is het interessant wat de (huidige) dominante
opvattingen van burgers zijn.

Er is de afgelopen decennia in Nederland’ een aantal onderzoeken uitgevoerd naar
privacy, de praktische uitvoering en uitvoerbaarheid van privacywetgeving en de
opvattingen van individuen over privacy en privacybedreigingen®. Maar het onderzoek
Privacybeleving van burgers in de informatiemaatschappi’ is in feite het enige
Nederlandse onderzoek dat de vraag naar de waarden, normen en opvattingen achter
privacy centraal stelt. De waarden die volgens dit onderzoek achter opvattingen over
privacy schuilgaan zijn:

= zelfstandigheid;

= bewegingsvrijheid;

= gelijkheid;

= vrij blijven van stigmatisering;

= ongestoord leven;

= eigenwaarde;

= vrij blijven van manipulatie;

* integriteit en autonomie.™

De bevindingen'' over de onderliggende waarden en opvattingen over privacy zijn
enerzijds dat verschillende personen verschillende waardestelsels hanteren en
verschillende waarden meer of minder belangrijk vinden. Anderzijds is het zo dat
dezelfde personen in verschillende situaties andere waarden belangrijk vinden. Privacy
en de waarden die daarbij een rol spelen zijn derhalve in algemene zin wel in kaart te
brengen, maar de waarde of waarden die als het meest belangrijk of vormend voor
privacy l\évorden beschouwd, verschillen van persoon tot persoon en van situatie tot
situatie.

Samenvattend

Samenvattend kan privacy gezien worden als een samenstel van normen, waarden en
overtuigingen, waarbij vrijheid, individualiteit, (enige mate van) controle over informatie
over iemand zelf en de vrijwaring voor de oordelen van anderen kenmerkende
elementen zijn. Daarbij kan privacy worden gezien als een afweer- en een actierecht.
Een doel van privacy is dat de individualiteit en de individuele eigenschappen en
verdiensten van individuen gerespecteerd worden. Daarbij is het wel zo dat de precieze
aard en betekenis van die normen, waarden en overtuigingen onder invioed van tal van
factoren, zoals maatschappelijke en economische ontwikkelingen, kunnen wijzigen.
Hierdoor kan gesteld worden dat privacy een contextafhankelijk begrip is.
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2.1.2. Vier vormen van privacy

Het begrip privacy kan worden onderverdeeld naar aspectgebieden. Deze zijn

traditioneel geordend naar de mate waarin zij direct zichtbaar zijn voor de betrokkene, en

wel als volgt:

= de ruimtelijke privacy: het recht op een eigen fysieke ruimte®®;

= de lichamelijke privacy: het recht op integriteit van lichaam en geest;

= de relationele privacy: het recht om te communiceren met personen van je eigen
keuze en het recht op geheimhouding van die communicatie*;

= de informationele privacy: het recht van individuen, groepen of instituties om voor
zichzelf te bepalen welke informatie over hen hoe, wanneer en in welke mate wordt
gecommuniceerd.

De scheidslijnen tussen deze vier vormen van privacy zijn in het digitale tijdperk minder
duidelijk. Vele, soms zeer ingrijpende, inbreuken op de privacy vinden niet tot nauwelijks
voor de betrokkenen zichtbaar plaats. Te denken is aan het inkijken van internetverkeer,
filmen in de openbare ruimte of, zoals op vliegvelden wel gebeurt, het gebruik van
infrarode camera’s om op basis van waargenomen lichaamstemperatuur te beoordelen
of iemand een mogelijk drager van het SARS-virus is. Een opsplitsing van het begrip
privacy is echter nuttig voor een analyse in de context van het persoonsinformatiebeleid,
doordat de verschillende vormen met elkaar kunnen worden vergeleken en de
verhoudingen tussen de verschillende vormen kunnen worden benoemd.

2.1.3. Privacy in relatie tot wet- en regelgeving

Privacy als grondrecht wordt (voor Nederland) in juridische zin beschermd in artikel 10,
eerste lid, en de artikelen 11 tot en met 13 van de Grondwet, in artikel 8 van het
Europees Verdrag tot bescherming van de rechten van de mens en de fundamentele
vrijheden (EVRM)™ en in artikel 17 van het Internationaal Verdrag inzake burgerrechten
en politiecke rechten (IVBPR).'® Daarnaast heeft informationele privacy juridische
erkenning en uitwerking gekregen in de beginselen ter bescherming van
persoonsinformatie. In zowel de OESO"’ privacyrichtlijnen,®  het
Databeschermingsverdrag van 1981 van de Raad van Europa (RVE)," in de EG-
Privacyrichtlijnen,20 en in artikel 10, tweede en derde lid, van de Grondwet gaat het om
de bescherming van persoonsinformatie.?! Het gaat hierbij om dataprotectieregels. Dat
de bescherming van privacy (privé-leven) en de bescherming van persoonsinformatie
twee zelfstandige onderdelen zijn, komt ook naar voren in het Ontwerp Handvest van de
Grondrechten van de Europese Unie, waar beide een eigen vermelding hebben.?

Bij aandacht voor juridische normen over en ter bescherming van privacy verkleint het
blikveld zich, vaak nogal impliciet, van het brede concept van privacy tot regels die de
omgang met persoonsinformatie tot onderwerp hebben. Zoals uit bovenstaande blijkt,
zijn privacyregels over het verwerken van persoonsinformatie maar een onderdeel van
de regulering van privacy en privacybescherming. Privacyregels zijn ook de regels ten
aanzien van bijvoorbeeld het huisrecht (ruimtelijke privacy),”® over de lichamelijke en
geestelijke integriteit (lichamelijke privacy),?* en regels ten aanzien van communicatie
(relationele privacy)®.

Gemeenschappelijk in de beschrijvingen en opvattingen over privacy is het niet-absolute
karakter daarvan en de afweging van belangen. De positie van de betrokkene, van de
‘aantaster’ en het meer overkoepelende belang van de maatschappelijke ordening
spelen daarbij een rol. Een eenduidige definitie van privacy is dus niet realiseerbaar en is
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overigens voor een juridische vormgeving van privacy en de bescherming daarvan ook
niet nodig. Het hanteren van privacy als een ‘concept’ levert geen onoverkomelijke
problemen op voor een juridische bescherming.

Samenvattend

Ook een juridisch perspectief op privacy geeft geen duidelijke definitie van privacy of
privacybescherming. Wel wordt in specifieke regels duidelijk welke aantasting geoorloofd
is of kan zijn en dus wat in ieder geval binnen de bescherming van privacy ligt. Dit aspect
lijkt typisch of kenmerkend voor juridische bescherming van privacy: het zijn de regels
die bepaalde inbreuken mogelijk maken en die als gevolg daarvan aangeven en juridisch
vaststellen wat ‘dus’ tot het domein van privacy behoort. Een optelsom van deze
verschillende inbreukveroorlovende regels en waarden geeft een beeld van het begrip
privacy.

In de wet- en regelgeving is privacy echter grotendeels ontdaan van haar dynamische
kenmerken. Daarmee kan gesteld worden dat de juridische interpretatie van privacy zich
impliciet verengt naar het fenomeen dataprotectie. Privacy is echter een breder en
alomvattender concept, dat verder reikt dan de bescherming van persoonsinformatie.

2.1.4. Beginselen voor de verwerking van persoonsge  gevens

In voorgaande paragraaf is geconstateerd dat de privacydiscussie zich vaak verengt tot
een discussie over dataprotectie en bijbehorende wetgeving. In deze paragraaf zal
worden gekeken naar de beginselen die ten grondslag (zouden moeten) liggen aan wet-
en regelgeving of aan beleid dat het verwerken regelt van persoonsinformatie.

De beginselen voor de verwerking van persoonsgegevens en de hiermee verbonden
bescherming van de persoonlijke levenssfeer zijn terug te vinden in internationaal
aanvaarde beginselen, zoals neergelegd in de OESO-privacyrichtlijnen (zie bijlage 2) en
het Europese Databeschermingsverdrag. Het doel van de beginselen is te waarborgen
dat enerzijds de negatieve aspecten van de technologie tot een minimum worden
beperkt en anderzijds voldoende ruimte over wordt gelaten om van de voordelen van
deze vormen van technologie te kunnen blijven profiteren. Al deze beginselen hebben
met de tijd bewezen waardevolle aanknopingspunten te zijn voor een flexibele
benadering van de bescherming van informationele privacy in het licht van de vele
technologische ontwikkelingen.

De gedachte achter de beginselen is, dat indien men volledige informationele privacy wil
bereiken, aan alle beginselen voldaan moet zijn. Met andere woorden, de beginselen
geven een minimumstandaard voor bescherming. Zij zijn juridisch niet bindend, maar
vormen wel wereldwijd de basis voor diverse dataprotectie wet- en regelgeving. De
Europese wet- en regelgeving heeft vergelijkbare beginselen als uitgangspunt.

2.1.5. Een vergelijking van dataprotectie en inform  ationele privacy

Een belangrijk onderscheid dat in dit hoofdstuk naar voren is gekomen, is het verschil
tussen informationele privacy en dataprotectie. In het laatste gedeelte van dit hoofdstuk
zullen de begrippen informationele privacy?®, dataprotectie en persoonsinformatiebeleid
nader verkend worden om zo te komen tot een beargumenteerde begripsafbakening.

© Zenc De toekomst van persoonsinformatiebeleid
Datum: 1-8-2007 Pagina 14



Onderstaande tabel geeft de verschillen tussen dataprotectie en informationele privacy
weer. Deze verschillen worden in deze paragraaf uitgewerkt

Dataprotectie Informationale privacy
Juridisch begrip Contextafhankelijk en dynamisch begrip
Afweerrecht Afweerrecht én actierecht

Recht op bescherming van

persoonsgegevens Recht op informationele zelfbeschikking

Het draait om het beperken van risico’s Het draait om afwegingen tussen verschillende
van gegevensuitwisseling belangen

Tabel 2.1: Verschillen tussen dataprotectie en informatio nele privacy

Dataprotectie is een juridisch begrip. In wet- en regelgeving met betrekking tot
dataprotectie wordt bepaald welke aantasting van de informationele privacy geoorloofd
is. Daarbij blijft de afscherming van gegevens centraal staan. Het feitelijke gebruik van
gegevens, waardoor een eventuele inbreuk op de persoonlijke levenssfeer kan
plaatsvinden, wordt daardoor vooral indirect geregeld. De gedachte hierachter is dat als
je alle mogelijke vormen van gebruik reguleert, je uiteindelijk ook het concrete gebruik
reguleert. Informationele privacy is veel meer een dynamisch, contextafhankelijk begrip.
Het heeft betrekking op de eerder genoemde waarden die achter het begrip privacy
schuilgaan, zoals bewegingsvrijheid, gelijkheid en eigenwaarde.

Dataprotectiewetgeving, zoals de ‘wet bescherming persoonsgegevens’ regelt
voornamelijk de bescherming van gegevens. Privacy is daarin met name een
afweerrecht. Dit is een wezenlijk verschil met de invalshoek van de informationele
privacy, waarbij het, naast een recht op bescherming ook draait om een recht op
informationele zelfbeschikking. Privacy is dan zowel een afweer- als een actierecht.

Wanneer er geen afdoende aanpalend beleid —lees persoonsinformatiebeleid- is dat de
informationele privacy regelt, zal diezelfde privacy enkel vorm krijgen vanuit een
dataprotectie-invalshoek. Concreet betekent dit dat ontwikkelingen die door nieuwe
informatietechnologie mogelijk gemaakt worden (bijvoorbeeld basisregistraties) het
gevaar lopen door deze dataprotectiewetgeving afgeremd te worden. Immers, de
techniek biedt vele vormen van mogelijk gebruik van gegevens die vanuit een
dataprotectie-invalshoek alle op voorhand strak geregeld dienen te worden.
Dataprotectie focust daarmee op het mogelijk misbruik van persoonsgegevens.
Informationele privacy, daarentegen, kijkt meer naar de voor- en nadelen van het gebruik
van persoonsgegevens en de daarmee verbonden belangenafwegingen.

Er zijn aanzienlijke verschillen tussen de invalshoek van informationele privacy en die
van dataprotectie. Waar vanuit de dataprotectie-invalshoek veelal op voorhand alle
mogelijke verwerkingen van persoonsinformatie geregeld worden, worden vanuit de
informationele privacyinvalshoek veel meer de kaders gesteld waaraan mogelijk
gebruik/verwerking van persoonsinformatie moet voldoen. Zolang informationele privacy,
zoals nu het geval is, met name geregeld wordt vanuit dataprotectiewetgeving als de
‘Wet bescherming persoonsgegevens’ is het lastig een optimum te bereiken ten aanzien
van informationele privacy en andere beleidsthema’s waaraan nieuwe technologieén een
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bijdrage willen leveren. Het is hierbij goed op te merken dat informationele privacy niet
betekent dat geen dataprotectiewetgeving dient te worden gemaakt. Informationele
privacy betekent dat je naast (een minimale vorm van) dataprotectiewetgeving ernaar
streeft een optimum te bereiken tussen privacy en andere belangen en dat je naast het
afweerrecht ook actierechten creéert.

2.2. Privacy in relatie tot het persoonsinformatieb eleid

De discussie heeft zich tot op heden rondom de drie begrippen privacy, dataprotectie en
informationele privacy afgespeeld. Geconcludeerd kan worden dat privacy een breed
begrip is. Het begrip heeft immers ook betrekking op zaken als de integriteit van lichaam
en geest.

Om nu in het licht van persoonsinformatiebeleid een beargumenteerde keuze te maken
tussen het enge begrip dataprotectie en het bredere begrip informationele privacy, is het
van belang dat het doel en bereik van persoonsinformatiebeleid in ogenschouw
genomen wordt. Hiervoor zal eerst kort worden stilgestaan bij de geschiedenis van het
persoonsinformatiebeleid. Vervolgens zal ingegaan worden op de definiéring van het
persoonsinformatiebeleid en het verantwoordelijkheidsvraagstuk. Tot slot volgt een
begripsafbakening omtrent privacy in relatie tot het persoonsinformatiebeleid.

2.2.1. Geschiedenis van het persoonsinformatiebelei d

De geschiedenis van het persoonsinformatiebeleid is terug te voeren tot 1967, het jaar
waarin vanuit de automatiseringsbeweging het voorstel wordt gedaan om een
persoonsnummer aan te maken. Omdat in toenemende mate behoefte ontstond aan
wettelijke maatregelen omtrent de bescherming van de privacy bij persoonsregistraties,
wordt in 1972 de staatscommissie Koopmans ingesteld. Een algemeen informatiebeleid
is door het kabinet vastgesteld in 1989?’. Daarom heen is een veelheid aan beleidsnota’s
en adviezen verschenen rond het gebruik van administratienummers. Kenmerkend voor
het beleid in die tijd is het blauwdrukdenken bij de vormgeving van het
persoonsinformatiebeleid. Tijdens de periode 1990-2000 wordt het blauwdrukdenken
vanwege de complexiteit en snelheid van ontwikkelingen losgelaten. De nadruk komt dan
meer en meer te liggen op de stapsgewijze, projectmatige invoering van bouwstenen,
waarmee het persoonsinformatiebeleid op praktische wijze wordt ingevuld.

2.2.2. Doel van het persoonsinformatiebeleid

Wanneer gesproken wordt over het doel van het persoonsinformatiebeleid, kan voorop
gesteld worden dat het verwerken van gegevens nooit een doel op zich mag en kan zijn.
Het verwerken van en omgaan met gegevens is altijd een middel om een ander
beleidsdoel te bereiken. Van het Burger Service Nummer (BSN) kan bijvoorbeeld gesteld
worden dat de invoering hiervan geen doel op zich is. Het BSN is —zoals zoveel e-
overheidsvoorzieningen- een middel om meerdere beleidsdoelen, zoals verbetering van
dienstverlening en vermindering van administratieve lasten te bereiken. Anders gezegd,
de inzet van dit middel sorteert een bepaald effect, zoals een reductie van
administratieve lasten. Het doel van het persoonsinformatiebeleid zou moeten zijn om
een evenwichtige belangenverhouding te realiseren (bijvoorbeeld tussen administratieve
lastenverlichting en informationele privacy). Hiertoe dient te worden beoordeeld of het
beoogde effect van het middel zich verhoudt tot de gevolgen voor de informationele
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privacy. Gevolgen die zowel negatief als positief kunnen zijn. Door minder foutieve
gegevensuitwisseling kan het BSN de privacy bijvoorbeeld ook verhogen.

Wanneer dus vanuit het perspectief van de informationele privacy naar het
persoonsinformatiebeleid wordt gekeken, wordt bij de totstandkoming van beleid expliciet
het doel en het gewenste effect van een in te zetten middel afgewogen tegen de
mogelijke effecten op de informationele privacy. Als de invoering van het BSN
daarentegen louter vanuit een dataprotectie-invalshoek wordt bezien, beperkt de
discussie zich tot het middel op zich. Dan wordt immers gekeken naar alle mogelijke
verwerkingen van persoonsinformatie en de gevaren hiervan, zonder daarbij het te
bereiken beleidsdoel en het mogelijk effect mee te wegen.

In meer juridische termen wordt bij de afweging over het doel en het middel gesproken
over de vereisten van proportionaliteit en subsidiariteit. Het vereiste van proportionaliteit
zZiet toe op de verhouding tussen doel en middel. Het gebruikte middel (verwerken van
persoonsgegevens) dient dan in een redelijke verhouding te staan tot het te bereiken
doel (de te bereiken beleidsdoeleinden). Het vereiste van subsidiariteit heeft betrekking
op het middel zelf. Uitgangspunt is dat een middel gekozen dient te worden (een vorm
van verwerken van persoonsgegevens) dat de informationele privacy het minst aantast.
Bij met name dit vereiste van subsidiariteit kan echter wel een kanttekening geplaatst
worden. Uiteraard kan het minst aantastende middel als uitgangspunt genomen worden,
maar een dergelijk uitgangspunt veronderstelt wel (impliciet) dat er tenminste twee (of
meer) alternatieve middelen zijn die een vergelijkbare effectiviteit hebben. Anders
gezegd: een subsidiariteitstoets kan pas worden toegepast als er meerdere vergelijkbare
middelen zijn en is daarmee niet altijd zinvol. Later in dit onderzoek zullen ook andere
vereisten en afwegingscriteria worden beschreven en geanalyseerd.

2.2.3. Bereik en verantwoordelijkheid persoonsinfor matiebeleid

In dit onderzoek wordt een onderscheid gemaakt tussen informatiebeleid en
persoonsinformatiebeleid. Dit onderscheid is gebaseerd op het al dan niet bestaan van
een koppeling van informatie aan personen. Indien informatie gekoppeld is aan
personen, dan valt deze informatie onder het persoonsinformatiebeleid. Als het
gekoppeld kan worden, is dit niet het geval. Voorts betreft persoonsinformatiebeleid het
gebruik van persoonsinformatie, niet het mogelijk of daadwerkelijk misbruik van
gegevens over personen. Hierbij moet wel worden opgemerkt dat dergelijke
inschattingen van wat wel of niet het persoonsinformatiebeleid betreft, functie- en
contextgevoelig zijn.

De stelselverantwoordelijkheid voor het persoonsinformatiebeleid ligt bij het Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties. De feitelijke uitvoering ervan is verspreid
onder diverse departementen en uitvoeringsorganisaties. Zo is de WBP ondertekend
door de minister van Justitie, mede-ondertekend door de minister van BZK, en valt het
College Bescherming Persoonsgegevens tevens onder het ministerie van Justitie. De
technische uitvoering voor een aantal elementen van het persoonsinformatiebeleid ligt
echter bij de Belastingdienst. Informatieketens lopen door verschillende publieke en
private sectoren. Persoonsinformatiebeleid is hiermee een diffuus terrein waarbij de
aanspreekbaarheid niet altijd duidelijk is.
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2.3. Keuze voor een focus op informationele privac vy

Zoals eerder beschreven is de verwerking van en omgang met persoonsinformatie geen
doel op zich. Vanuit deze gedachte kan geconcludeerd worden dat de dataprotectie-
invalshoek te eng is voor het daadwerkelik kunnen vormgeven van
persoonsinformatiebeleid.  Voor het komen tot een mogelijke herijking van het
persoonsinformatiebeleid is daarom gekozen om in het vervolg van dit onderzoek de
invalshoek van informationele privacy te hanteren. Binnen deze invalshoek wordt privacy
gezien als een afweerrecht (een recht op dataprotectie) en een actierecht (een recht op
informationele zelfbeschikking). Deze invalshoek lijkt de consequentie van een herijking
van het persoonsinformatiebeleid met zich mee te brengen. Een eerste implicatie van
deze invalshoek is immers dat het persoonsinformatiebeleid als belangrijk doel krijgt het
proces van afwegingen rondom de totstandkoming van beleid te begeleiden, waarbij de
beoogde effecten van een bepaald middel worden afgewogen tegen de gevolgen de
informationele privacy?®. Op deze manier streeft het persoonsinformatiebeleid naar een
evenwichtige verhouding tussen informationele privacy en andere belangen?.

Om nu dit idee van een evenwichtige belangenverhouding nader in te vullen, worden in
het volgende hoofdstuk verschillende maatschappelijke contexten en daarmee
samenhangende belangen of beleidsthema’s onderscheiden, waarbinnen het
afwegingsproces anders dient te worden ingevuld.
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3. Informationele privacy en andere belangen

In dit hoofdstuk wordt eerst het belang van informationele privacy nader uitgewerkt.
Vervolgens wordt ingegaan op de verschillende afwegingen wat betreft het belang van
informationele privacy binnen verschillende maatschappelijke contexten. Dit betreft de
context van veiligheid, gezondheidszorg, opsporing, fraudebestrijding, en administratieve
lastenverlichting. In dit hoofdstuk worden situaties geschetst waar bij de totstandkoming
van beleid op een bepaald terrein een inschatting dient te worden gemaakt van de
voordelen van dit beleid (het middel) en de gevolgen op de informationele privacy. Dit
vormt vervolgens de basis voor een verkenning in het volgende hoofdstuk van de
recente voor privacy relevante ontwikkelingen, die het persoonsinformatiebeleid voor
nieuwe kansen en uitdagingen plaatsen.

3.1. Het belang van informationele privacy

In het voorgaande hoofdstuk werd duidelijk dat een achttal waarden schuil gaan achter
opvattingen van burgers omtrent informationele privacy. Resumerend zijn dit de
volgende:

= zelfstandigheid;

= bewegingsvrijheid;

= gelijkheid;

= vrij blijven van stigmatisering;

= ongestoord leven;

= eigenwaarde;

= vrij blijven van manipulatie;

= integriteit en autonomie.

Deze waarden geven een eerste inzicht in het belang van informationele privacy.
Wanneer de informationele privacy van personen wordt geschaad, betekent dit
tegelijkertijd dat geen recht wordt gedaan aan één of enkele van bovenstaande waarden.
Deze waarden geven daarmee op zichzelf het belang van informationele privacy aan.
Anders gezegd, informationele privacy heeft als belangrijk doel dat de individualiteit en
de individuele eigenschappen en verdiensten van individuen gerespecteerd worden.
Voor een door de burgers als betrouwbaar, als legitiem ervaren overheid is het van
belang dat de burgers erop kunnen vertrouwen dat deze waarden een onderdeel vormen
van belangenafwegingen die door de overheid worden gemaakt. Hierover gaat deze
paragraaf.

3.1.1. Vertrouwen in informationele privacy

Een in academische kringen geaccepteerde definitie van vertrouwen is: “de overtuiging
dat een andere partij zich zal gedragen zoals verwacht”. Vertrouwen geeft daarbij de
bereidheid aan van iemand om je kwetsbaar naar een ander op te stellen®. In relatie tot
informationele privacy kan vertrouwen gezien worden als de overtuiging dat ‘correct’ met
persoonsinformatie wordt omgegaan of dat deze ‘correct’ worden verwerkt.

Over het algemeen leidt het waarborgen van iedere vorm van privacy tot vertrouwen. Het
wekt daarom geen verbazing dat het College Bescherming Persoonsgegevens (CBP) in
haar jaarverslag 2005 stelt dat privacy het vertrouwen van de burger in de samenleving
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dient®. Informationele privacy in het algemeen en Privacy Enhancing Technologies® in
het bijzonder, zijn een voorwaarde voor het creéren van vertrouwen bij burgers in de
omgang met zijn of haar persoonsinformatie®®. Dit betekent dat het niet zozeer van
belang is wat een organisatie weet van een burger, of over welke gegevens de
organisatie beschikt, maar dat het draait om wat de organisatie vervolgens met de
gegevens doet®,

3.1.2. Informationele privacy en vertrouwen in der  echtstaat

Op 5 mei 1998 stelde de toenmalige minister van Binnenlandse Zaken, Dijkstal, ter
gelegenheid van het 150-jarig bestaan van de Nederlandse Grondwet dat in hoofdstuk
één van de Grondwet het morele acquis van de samenleving is vervat.®*® Via de
Grondwet heeft de overheid als het ware een commitment afgegeven ten aanzien van
een aantal minimumvoorwaarden die zij garandeert in haar relatie tot burgers. Eén
daarvan ziet toe op het respect voor de privacy van burgers®. In de literatuur is vele
malen op de grote — ook symbolische - betekenis van de Grondwet als grondregel en
referentiekader voor onze democratie en rechtsstaat gewezen.*’

Het recht op bescherming van de persoonlijke levenssfeer behoort expliciet tot de in de
grondwet verankerde belangen. Dit betekent dat vraagstukken, toekomstambities en
keuzes op het terrein van de informationele privacy ook duidelijk een constitutionele
uitdaging vormen. En daarmee ook een uitdaging voor de toekomst van onze
rechtsstaat.

3.1.3. Informationele privacy als voorwaarde voor s  uccesvolle ICT-innovaties

Het door het Kabinet Balkenende Il geinitieerde Programma Andere Overheid® kent een
viertal doelstellingen: betere dienstverlening, minder bureaucratie, een slagvaardige
organisatie en een andere werkwijze. In de notitie ‘Op weg naar de Elektronische
Overheid’ is dit programma geconcretiseerd en wordt duidelijk dat Informatie- en
Communicatietechnologie (ICT) een centrale rol vervult bij het realiseren van deze vier
doelstellingen. Dit is een van de redenen waarom overheden te maken hebben gekregen
met een grote hoeveelheid aan innovaties op het gebied van E-government. In de
beleving van velen staan deze innovaties echter op gespannen voet met de
informationele privacy van personen. Velen beschouwen nieuwe vormen en
toepassingen van ICT als bedreigend voor de informationele privacy van burgers. Dit
vormt vervolgens een gevaar voor het slagen van deze innovaties. Zonder vertrouwen
zal de weerstand tegen een efficiénte en persoonsgerichte dienstverlening immers
toenemen en zal die dienstverlening met achterdocht worden bekeken®.

Scherper gezegd, informationele privacy en vertrouwen zijn een voorwaarde voor het
slagen van e-overheids-innovaties. De overheid, en andere organisaties die
(elektronisch) persoonsinformatie uitwisselen, doen er goed aan aandacht te besteden
aan de aspecten die het vertrouwen van burgers in deze elektronische uitwisseling
beinvioeden®.

3.1.4. Het economisch belang van informationele pri  vacy

Ook vanuit economisch oogpunt bezien, zijn informationele privacy en vertrouwen
belangrijk. Vertrouwen in de correcte verwerking van persoonsinformatie leidt namelijk
tot lagere transactiekosten. Indien een persoon een organisatie vertrouwt in haar
omgang met persoonsinformatie, is er minder behoefte aan dure technologieén om deze
privacy te garanderen. Aan de andere kant is het zo dat organisaties die investeren in
Privacy Enhancing Technologies (PETSs) sneller worden vertrouwd.
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Indien vertrouwen eenmaal is opgebouwd, wordt de kans dat zich problemen voordoen
op het gebied van de informationele privacy steeds kleiner. Burgers zullen wanneer zij
een organisatie vertrouwen in haar omgang met persoonsinformatie minder snel
bezwaar maken tegen de invoering van een nieuwe technologie die als doel heeft de
dienstverlening te verbeteren.

3.2. Spanningsvelden tussen informationele privacy en andere
belangen

Zoals uit hoofdstuk twee is gebleken, verschilt de manier waarop (informationele) privacy
wordt beleefd van persoon tot persoon en van situatie tot situatie. Er is echter een
belangrijke en veelvoorkomende overeenkomst tussen burgers in hun beschrijvingen van
privacy en de opvattingen daarover. Deze overeenkomst is dat zij in een aantal situaties
een afweging maken tussen privacy en andere belangen.

In het laatste deel van dit hoofdstuk zal vanuit burgerperspectief nader worden ingegaan
op het spanningsveld tussen informationele privacy enerzijds en anderzijds het terrein
van veiligheid, gezondheid, opsporing, fraude bestrijding en dienstverlening en
administratieve lastenverlichting; terreinen waarop het denken over privacy bij uitstek in
beweging is. In het vorig hoofdstuk is immers geconcludeerd dat de gekozen invalshoek
betekent dat het persoonsinformatiebeleid procesbegeleiding dient te bieden met
betrekking tot het afwegen van het belang van informationele privacy en de belangen
van deze terreinen.

3.2.1. Informationele privacy en het belang van vei  ligheid *

De overheid beschikt over diverse preventieve instrumenten voor het verhogen van de
veiligheid. Door diverse controlemechanismen, zoals surveillancetechnieken en de
identificatieplicht, verhoogt de overheid de kans dat bijvoorbeeld terrorisme en andere
bedreigingen voor de veiligheid van de burger in een vroeg stadium worden ontdekt,
opgespoord en wellicht zelfs voorkomen. Ook hoopt de overheid, bijvoorbeeld door
cameratoezicht, het gevoel van veiligheid op straat te vergroten en de criminaliteit tegen
te gaan. Middels diverse opsporingsmethoden kan een veiliger Nederland gerealiseerd
worden voor de burgers, zo redeneren de pleitbezorgers van strengere controle.

Burgers zijn, vanwege de angst voor met name terrorisme en misdaad, bereid gebleken
een deel van hun informationele privacy in te leveren, maar hier zijn grenzen aan*?.
Opnieuw geldt dat er geen absoluut recht is op informationele zelfbeschikking. Het is
eerder zaak te zoeken naar een optimum tussen informationele privacy en veiligheid.
Hoe ver mag de overheid gaan in haar streven naar (een gevoel) van collectieve
veiligheid en vooral, wat gebeurt er met alle vergaarde informatie? Een toename in het
controleren van de burger heeft als risico dat de gegevens veel makkelijker en sneller
kunnen worden uitgewisseld met anderen, met als gevolg dat er misbruik van kan
worden gemaakt.

Daarbij moet ook kritisch worden gekeken naar geinitieerde maatregelen die ter
voorkoming van terrorisme worden ingezet en de daadwerkelijke dreiging van terrorisme
en andere criminaliteit. Bieden zij inderdaad de noodzakelijke bescherming voor de
burger? Met andere woorden, het is niet altijd zeker of het ‘offer’ van de informationele
privacy daadwerkelijk leidt tot het bewerkstelligen van dat andere belang, het belang van
veiligheid. Dergelijk inzicht vraagt om evaluatie van de uitvoering van wet- en
regelg?;/ing en de (cumulatieve) gevolgen hiervan voor de informationele privacy van de
burger™.
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Opnieuw speelt vertrouwen hier een belangrijke rol. De burger is sneller geneigd het
belang van terrorismebestrijding te laten prevaleren boven dat van de informationele
privacy, indien zij de overheid en andere organisaties vertrouwt in hun correcte omgang
met de informatie die door strengere controle vrijkomt.

3.2.2. Informationele privacy en het belang van gez  ondheidszorg

Om goede zorg te kunnen bieden, hebben gezondheidsinstellingen een volledig beeld
nodig van de patiént. Een zo volledig mogelijk beeld ontstaat op het moment dat
gegevens uitgewisseld worden tussen de verschillende gezondheidsinstellingen.

Het is daarmee in het voordeel van een efficiénte en degelijke gezondheidszorg en dus
in het voordeel van de patiént wanneer zijn of haar medisch dossier zo volledig mogelijk
en voor zoveel mogelijk zorgverleners toegankelijk is. Echter, des te meer mensen en
organisaties toegang hebben tot patiéntgegevens, des te kwetsbaarder de patiént en des
te groter het gevaar van schending van de informationele privacy van de patiént**. Loopt
de patiént (de burger) niet het risico dat er misbruik gemaakt wordt van zijn
persoonsinformatie en dat onbevoegden toegang krijgen tot de deze gegevens en deze
vervolgens voor niet medische doeleinden gaan gebruiken? Zo liet Spaink* een aantal
experts (hackers) de beveiliging van twee ziekenhuizen testen. De resultaten waren niet
positief. De genoemde experts hebben twee weken lang toegang gehad tot 1,2 miljoen
patiéntgegevens, zonder dat iemand dit heeft opgemerkt®*®. Zo konden medische
gegevens ingezien, gekopieerd, verwijderd of veranderd worden.

Ook binnen dit terrein gaat het erom een evenwichtige verhouding te vinden tussen het
belang van informationele privacy en dat van een goede gezondheidszorg. En om
maatregelen te nemen zodat situaties zoals aangetoond door Spaink in de toekomst
kunnen worden voorkomen.

3.2.3. Informationele privacy en het belang van ops  poring *’

Aangezien wetsovertreders niet vrijwillig meewerken aan de handhaving van het
strafrecht heeft de overheid opsporingsbevoegdheden nodig om verborgen criminele
activiteiten aan het licht te brengen. Door van deze bevoegdheden gebruik te maken,
kan de overheid zware criminaliteit in een vroeg stadium ontdekken en opsporen,
waardoor de samenleving in Nederland veiliger wordt en de criminaliteit aangepakt
wordt. Immers, een veilige samenleving is een algemeen aanvaarde norm.

Neem als voorbeeld de situatie waarin niet verdachte burgers worden gescreend op
potentieel verdacht gedrag. Lopen burgers dan niet het risico dat ze bijvoorbeeld
vanwege deelname aan verdachte groepen worden gescreend en afgeluisterd, terwijl ze
met geen enkele vorm van criminaliteit te maken hebben? Door de opsporingsmethoden
kunnen behalve de verdachte ook bijvoorbeeld de relaties, kennissen en familieleden
van de verdachte worden getapt. Aan de andere kant, criminaliteit kan in een vroeg
stadium opgespoord en wellicht voorkomen worden.

Het is goed voor te stellen dat de burger bereid is meer van zijn informationele privacy op
te geven met als doel bestrijding van zware criminaliteit. Maar we weten inmiddels dat de
opvattingen over privacy in het algemeen, en informationele privacy in het bijzonder, van
burger tot burger en situatie tot situatie verschillen. Het is daarom aannemelijk dat een
deel van de bevolking de huidige toepassing van opsporingstechnieken te ver vindt gaan
en de privacy te sterk schaadt. Bovendien vindt een persoon de toepassing van
bepaalde opsporingstechnieken wellicht acceptabel wanneer het een massamoordenaar
betreft, terwijl dezelfde persoon deze technieken onacceptabel vindt indien iemand
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verdacht wordt van fraude. Dergelijke voorbeelden geven aan dat afwegingen moeten
worden gedifferentieerd naar verschillende vormen en bevoegdheden van opsporing en
naar verschillende opsporingsterreinen.

3.2.4. Informationele privacy en het belang van fra  udebestrijding

In het kader van fraudebestrijding vindt veel vergaring, opslag en uitwisseling van
persoonsinformatie plaats. Het is hierbij met het oog op de informationele privacy met
name belangrijk dat organisaties trouw zijn aan het principe dat gegevens alleen worden
gebruikt voor het doel waarvoor ze verzameld zijn*. Maar gegeven het belang van
fraudebestrijding is het vaak verleidelijk het OESO-beginsel van “Purpose Specification”
(zie bijlage 2) uit het oog te verliezen.

Niet alleen de overheid krijgt de beschikking over de gegevens van de burgers, maar ook
andere instanties. Wordt de burger die bijvoorbeeld een uitkering aanvraagt niet als een
potentiéle fraudeur gezien die onbeperkt gecontroleerd mag worden? Nutsbedrijven
verstrekken gegevens van burgers aan sociale diensten om na te gaan of er wellicht
uitkeringsgerechtigden staan ingeschreven op adressen waar geen water of energie
wordt gebruikt, om zo aan de partnertoets te ontsnappen®’. Een ander voorbeeld is dat
de gemeente Amsterdam voor wooncontroles gebruik maakt van commerciéle bureaus®.
Komen hierdoor geen bestaande of toekomstige gegevens vrij voor politie en justitie die
gegenereerd zijn door de private sector? En: vinden burgers fraudebestrijding belangrijk
genoeg om het risico van privacyschending te lopen? Met andere woorden, wanneer is
er sprake van een disproportionele inbreuk op de persoonlijke levenssfeer van burgers®
en daarmee hun informationele privacy?

3.2.5. Informationele privacy en het belang van adm inistratieve lastenverlichting

Administratieve lastenverlichting is één van de doelstellingen van het eerder genoemde
Programma Andere Overheid. De gedachte hierachter is dat overheden hun taken beter
kunnen uitvoeren wanneer gegevensuitwisseling sneller, efficiénter en betrouwbaarder
plaatsvindt. Dit maakt vervolgens een andere doelstellingen van het PAO mogelijk: het
verbeteren van overheidsdienstverlening.

Het algemene beleid omtrent informatievoorziening binnen de publieke sector is gericht
op het tegengaan van onderlinge verrekening tussen de verschillende overheden®®.
Verschillende ministeries, gemeenten, provincies, waterschappen en nog enkele
honderden bestuursorganen vormen de publieke sector, waarbinnen zich
informatierelaties afspelen®. De publieke sector onderhoudt daarnaast informatierelaties
met bijna zeventien miljoen burgers, en honderdduizenden bedrijven en
maatschappelijke organisaties™.

Burgers en bedrijven zijn vanuit het oogpunt van dienstverlening gebaat bij de koppeling
van persoonsinformatie, omdat ook voor hen een significante afname van
administratieve lasten het gevolg kan zijn. Zo hoeven zij door een koppeling van
gegevensbestanden niet langer een papieren uitdraai (uittreksel) uit de computer van de
ene overheidsorganisatie op te vragen om deze vervolgens bij een andere
overheidsorganisatie aan te tonen. Door koppeling van gegegevensbestanden kan
tevens het niet gebruik van subsidies en uitkeringen worden tegengegaan, doordat deze
proactief aan personen kunnen worden verstrekt, op basis van de informatie die reeds
bekend is over deze personen.

Maar kan de burger erop vertrouwen dat er niet meer informatie voor een bepaalde
organisatie beschikbaar is dan hij zelf vrijwillig verstrekt heeft? Met andere woorden, kan
hij aanspraak maken op informationele privacy als actierecht? Hoe kan worden
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bewerkstelligd dat de burger zelf regie heeft over het gebruik van zijn
persoonsgegevens? Door koppeling van de gegevens loopt de burger het risico dat
(overheids)organisaties de gegevens voor andere doeleinden gebruiken dan strikt
noodzakelijk en/of dat bepaalde gegevens ongewenst aan anderen worden verstrekt.

3.3. Het belang van gedifferentieerde afwegingen

In dit hoofdstuk is op drie manieren het belang van privacy aangegeven. Allereerst liggen
aan privacy in den brede belangrijke waarden ten grondslag. Burgers willen dat hun
privacy gegarandeerd wordt omdat op deze manier recht wordt gedaan aan waarden als
zelfstandigheid, bewegingsvrijheid, gelijkheid, vrij blijven van stigmatisering, ongestoord
leven, eigenwaarde, vrij blijven van manipulatie, integriteit en autonomie. Ten tweede is
informationele privacy belangrijk omdat vertrouwen in het feit dat (overheids-)
organisaties deze vorm van privacy garanderen een voorwaarde is voor het slagen van
innovaties. Innovaties die nieuwe kansen bieden op diverse terreinen, zoals
terrorismebestrijding, dienstverlening en zorg. Tot slot is informationele privacy
interessant vanuit economisch perspectief: het verlaagt de transactiekosten en werkt
daarmee kostenbesparend.

In dit hoofdstuk zijn naast het belang van (informationele) privacy, ook andere belangen
onderscheiden. Zo is het belang van vergaring, opslag en uitwisseling van
persoonsinformatie geschetst ten behoeve van de veiligheid, gezondheidszorg,
opsporing, fraudebestrijding en dienstverlening en administratieve lastenverlichting.
Binnen deze terreinen kan het persoonsinformatiebeleid in de toekomst een
contextafhankelijke en evenwichtige belangenverhouding realiseren.
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4. Ontwikkelingen en hun uitdagingen

In het vorige hoofdstuk zijn spanningsvelden geschetst die bestaan tussen informationele
privacy en andere belangen. Deze dilemma’s verschaffen de basis voor de herijking van
het persoonsinformatiebeleid. Zij krijgen extra betekenis en diepgang in het licht van
technologische, organisationele, bestuurlijke, maatschappelijke, juridische en
internationale ontwikkelingen. Pas dan wordt in de volle breedte duidelijk wat het belang
is van, en de mogelijkheden zijn voor, een herijking van het beleid.

Het persoonsinformatiebeleid staat met de komst van deze ontwikkelingen ook voor een
aantal (nieuwe) uitdagingen. Het persoonsinformatiebeleid heeft als doel om door
benutting van de kansen van deze (in elk terrein anders tot uiting komende)
ontwikkelingen een contextafhankelijk optimum tussen privacy en andere belangen te
bewerkstelligen.

Het doordenken van informationele privacy is gezien recente technologische
ontwikkelingen opnieuw aan de orde. In de eerste paragraaf is er daarom aandacht voor
technologische ontwikkelingen. Vervolgens komen de bestuurlijke reactie van
overheidsinstellingen hierop en de implicaties op het organisationele vlak aan de orde.
Hieropvolgend zal worden ingegaan op de maatschappelijke ontwikkelingen en hoe deze
tot uitdrukking komen in wet- en regelgeving. Deze ontwikkelingen worden behandeld
door de in hoofdstuk drie geschetste dilemma’s door te vertalen naar de hedendaagse
samenleving. Anders gezegd, gekeken wordt welke trends er kunnen worden
onderscheiden als het gaat om de maatschappelijke waardering voor privacy in relatie tot
andere belangen als veiligheid, kwaliteit van zorg en administratieve lastenverlichting.
Tot slot is er in dit hoofdstuk aandacht voor relevante internationale ontwikkelingen.
Gekeken wordt welke (mogelijke) gevolgen de veranderende internationale
verhoudingen hebben voor de informationele privacy.

Het spreekt voor zich dat in dit hoofdstuk de verschillende ontwikkelingen niet in hun
volle omvang worden beschreven. Doel is die ontwikkelingen te selecteren die relevant
zZijn voor de informationele privacy en de rol die het persoonsinformatiebeleid, met het
0o0g op deze ontwikkelingen, kan spelen in het creéren van een nieuw optimum.

4.1. Technologische ontwikkelingen *°

Een eerste voor het persoonsinformatiebeleid relevante technologische ontwikkeling is
dat mogelijkheden tot transparantie zijn toegenomen door bijvoorbeeld de grotere
toegankelijkheid van internet®’. Actuele voorbeelden van transparantieprojecten die
gebruik maken van de toegenomen toegankelijkheid van het internet zijn
Samenwerkende Catalogi, Bekendmakingen, en de Persoonlijke Internet Pagina (PIP).
Toch is het simpelweg online publiceren of bij elkaar brengen van persoonsinformatie en
overheidsinformatie niet altijd verstandig. De provinciale risicokaarten leken potentiéle
terroristen bijvoorbeeld wel erg veel inzicht te geven in de kwetsbare plekken van ons
land. Bovendien mag het niet zo zijn dat de burger met een overload aan informatie
wordt geconfronteerd. Met andere woorden, optimale en niet maximale transparantie is
het streven.

Een tweede ontwikkeling en uitdaging, is de ontwikkeling van ‘ambient intelligence’.
Computers worden steeds kleiner en op manieren toegepast die wij niet verwachten.
Computers raken verweven in allerlei apparaten en daarmee, vrijwel onbewust, in ons
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dagelijks leven. Van een ‘standaard personal computer’ zijn we ons inmiddels steeds
vaker bewust dat deze gegevens bevat of wanneer er sprake is van een verbinding met
het internet. Van computers zonder toetsenbord en muis is dit minder duidelijk. Wat
betekent het voor de privacy als de koelkast gegevens verstuurt naar de online winkel?
En wat wordt er nu precies allemaal opgeslagen op een RFID-tag®®, waarmee efficiént
kan worden afgerekend. Wie kan deze gegevens uitlezen? Is hiermee
consumentengedrag voor iedereen te volgen? Een uitdaging is om inzicht te verschaffen
in de privacy-aspecten van deze ‘ambient intelligence’.

Als derde is er een ontwikkeling naar steeds krachtigere computers. Encryptiesleutels die
vroeger onkraakbaar leken, blijken dat niet langer te zijn. De uitdaging is om een niveau
van beveiliging te hanteren dat niet achterhaald wordt door de kracht van de computer
en dat burgers vertrouwen geeft in de veiligheid van hun transacties. De krachtige
computers stellen ons ook in staat om patronen en personen beter te herkennen. Eerder
in dit stuk kwamen de SARS-camera’s reeds naar voren. De biometrische irisscan stelt
mensen bovendien in staat om zich met hun oog te identificeren. Voor burgers versnelt
dit de incheckprocedure op vliegvelden en bovendien komt het de veiligheid ten goede.
Automatische nummerbordherkenning in grote steden zorgt ervoor dat mensen zonder
parkeervergunning te vinden zijn. Het herkennen van patronen en personen biedt
daarmee duidelijke kansen voor dienstverlening en handhaving. Toch zijn de nieuwe
systemen nog niet feilloos, wat bijvoorbeeld kan leiden tot identiteitsdiefstal.
Betrouwbaarheid blijft dan ook een belangrijk punt van aandacht, dat bij afwegingen over
het wel of niet inzetten van deze middelen moet worden meegenomen. Ook is onduidelijk
hoe de burger tegenover zaken als biometrie, spraakherkenning, elektronisch stemmen
staat. Dit vraagt om een persoonsinformatiebeleid dat kennis heeft van de voor- en
nadelen van dergelijke technologische ontwikkelingen, verschillende toepassingen en
burgeropvattingen. Zonder dat is iedere afweging onvolledig. Een tweede uitdaging is het
in kaart brengen en het nemen van maatregelen tegen identiteitdiefstal, die door
digitalisering minder zichtbaar wordt.

De opkomst van camera’s, het gebruik van satellietbeelden en de koppeling daarvan met
het internet zijn tevens technologische ontwikkelingen die gevolgen hebben voor de
informationele privacy van de burger. Vrijwel iedere burger beschikt over een telefoon
met camera en/of een webcam. Google Earth stelt ons in staat om te zien op welk
hagelwit strand de komende vakantie doorgebracht gaat worden. De uitdaging is de
voordelen van dergelijke technologie te benutten en tegelijkertijd te voorkomen dat er
een gevoel ontstaat van ‘Big Brother is watching you'.

Gerelateerd aan het kleiner worden van computers, is de toenemende traceerbaarheid
(tracking en tracing) van mensen en goederen. Diefstalgevoelige auto’s worden uitgerust
met GPS en in de VS wordt met het bellen naar het alarmnummer direct de locatie van
de GSM meegestuurd, waardoor de politie en brandweer kan uitrukken ondanks dat het
slachtoffer zijn eigen locatie niet kent. In Noord-Brabant wordt een file automatisch
opgemerkt wanneer de mobiele telefoons van automobilisten op de snelweg minder snel
bewegen tussen de netwerkmasten. Een uitdaging is het verschaffen van inzicht in het
gebruik van tracking and tracing door bijvoorbeeld mobiele en draadloze technieken.

Dan is er nog de trend om allerlei persoonlijke informatie online te zetten en te delen met
het (sociale) netwerk. Door Hyves, weblogs, podcasts, Second Life wordt het internet
persoonlijker. Politici doen aan deze zogenaamde “web 2.0 trend” mee, maar ook
gemeenten zijn te vinden in de virtuele wereld van Second Life. Het is niet alleen leuk,
maar stelt ook mensen die minder mobiel zijn, in staat om een druk virtueel sociaal leven
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te hebben. Een keerzijde is dat alle informatie die men verstrekt, in principe altijd blijft
bestaan en min of meer ongrijpbaar wordt. De informatie is vrijwel onuitwisbaar
geworden. Een uitdaging is te onderzoeken wat het betekent dat (sociale) informatie
beschikbaar blijft door onder andere de mogelijkheden te verkennen om hierin meer
inzicht bij gebruikers te verschaffen.

Een laatste, aan het bovenstaande gerelateerde ontwikkeling is dat burgers, door het
publiceren van informatie, de rol van journalist op zich nemen. In tegenstelling tot
journalisten hebben burgers echter geen ethische vakcodes ontwikkeld, waardoor
informatie ‘ongefilterd’ op het internet verschijnt. Een voorbeeld is de discussie over het
al dan niet publiceren van de achternaam van een verdachte. Een maatschappelijk debat
waarbij bewustzijn over de gevolgen van dergelijke besluiten wordt gecreéerd, zou in dit
kader een mogelijke oplossingsrichting zijn.

Concluderend kunnen we stellen dat technologische ontwikkelingen veel nieuwe kansen
bieden, maar dat er tegelijkertijd aandacht dient te zijn voor de valkuilen van
technologische toepassingen. Het creéren van bewustzijn van zowel deze kansen als
deze valkuilen is een andere belangrijke uitdaging voor het persoonsinformatiebeleid.
Scholing en voorlichting zijn hierbij mogelijke instrumenten.

Onderstaande geeft de technologische ontwikkelingen en hun uitdagingen weer.

Type
Ontwikkeling

Ontwikkelingen

Uitdagingen voor de informationele
privacy

Technologische
ontwikkelingen

Het internet wordt steeds toegankelijker
o Breedband internet
0 Mobiele en draadloze
technieken®
Onderdelen worden kleiner
o PDA’s/IMDA’s/Laptops
o Ambient Intelligence / Embedded
software
Computers worden krachtiger
Betere patroonherkenning en identificatie
van personen
0 Slimme camera’s (bijv. SARS-
camera’s)
o0 Biometrie
0 Spraakherkenning
Camera’s registreren steeds meer:
o Satelliettoepassingen (Google
Earth e.d.)
0 Webcams
Traceerbaarheid neemt toe:
o RFID (Radio Frequency
Identification)
o GSM
o GPS
Het Internet wordt een “Social Internet”
(web 2.0)

Bewustzijn creéren ten aanzien van de
kansen en valkuilen van technologie.
Mogelijkheid tot transparantie wordt
groter. De vraag is welk niveau van
transparantie in welk geval gewenst is
Inzicht (verschaffen) in de gevolgen van
ambient intelligence.

Bepalen wat een zinvol
beveiligingsniveau is voor
overheidsdiensten

Inzicht (verschaffen) in de
betrouwbaarheid en burgeropvattingen
ten aanzien van biometrie,
spraakherkenning, elektronisch
stemmen etc.

Risico’s en maatregelen ten aanzien
van identiteitsdiefstal

Voorkomen (gevoel van) “Big Brother is
watching you”

Inzicht (verschaffen) in het gebruik van
tracking and tracing (

Inzicht (verschaffen) in implicaties van
web 2.0-technieken

Burgers nemen deel werkzaamheden
professionals over, maar hebben geen
ethische vakcodes

Tabel 4.1: Technologische ontwikkelingen en hun uitdaging

en
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4.2. Bestuurlijke en organisationele ontwikkelingen

Om de bestuurlijke en organisationele ontwikkelingen in kaart te brengen, wordt gebruik
gemaakt van de procesindeling zoals opgesteld door Hiemstra®. Na het schetsen van de
ontwikkelingen per proces, zullen de meest relevante uitdaging(en) op het terrein van
informationele privacy gepresenteerd worden.

Hiemstra onderscheidt de volgende processen, waar iedere overheidsinstelling mee te
maken heeft: politiek, ontwikkeling van beleid (beleidsvorming), dienstverlening,
handhaving, bedrijfsvoering en beheer. Deze worden hieronder één voor één behandeld,
hetgeen betekent dat de volgende tabel zal worden ingevuld:

Type Uitdagingen voor het

ontwikkeling Proces Ontwikkelingen persoonsinformatie-
beleid

Bestuurlijke Politieke processen

ontwikkelingen Beleidsontwikkeling

Dienstverlening

Organisationele Handhaving
ontwikkelingen Bedrijfsvoering
Beheer

Tabel 4.2: Ordening van bestuurlijke en organisationele o ntwikkelingen

4.2.1. Ontwikkelingen in politieke processen

Een eerste ontwikkeling hier kan worden onderscheiden, is het toenemend gebruik van
Polls en peilingen op het internet: burgers wordt gevraagd hun mening te geven op
bepaalde onderwerpen, via websites van de overheid. Burgers waarderen een anonieme
bijdrage aan dergelijke debatten omdat zij niet bang hoeven te zijn voor afkeuring van
overheidsinstanties, werkgevers, buren of bekenden. In een fysiek debat in bijvoorbeeld
een buurtgemeenschap is het veel moeilijk anoniem deel te nemen en voelen burgers
zich dus sneller geneigd een sociaal wenselijke standpunt in te nemen. Kritische
geluiden zouden wellicht niet gehoord worden als burgers hun mening niet anoniem via
het internet kunnen geven. Hierdoor heeft deze bestuurlijke ontwikkeling een
onmiskenbaar maatschappelijk nut®*.

Daarnaast is te zien dat politici steeds vaker weblogs bijhouden. In een aantal gevallen
zijn dat weblogs die gefaciliteerd worden door de ICT-afdelingen van overheidsinstanties.
Voorts zijn overheidsinstanties steeds transparanter wat betreft het politieke proces.
Hierbij wordt het principe “openbaar, tenzij” gehanteerd.

Een laatste door ons onderscheiden bestuurlijke ontwikkeling is dat de databases die de
politiek kan gebruiken bij haar sturing steeds omvangrijker en verfijnder worden.
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Uitdagingen politieke processen

Onlangs bleek door controle van het IP-adres dat een negatieve uitlating over een
gemeentebestuur afkomstig was van de computer van de burgemeester thuis. Is het
vanuit de informationele privacy geredeneerd wel redelijk dat de anonimiteit van deze
bijdrage werd opgeheven? Hier is te zien dat misbruik wordt gemaakt van het middel
“internetforum”, aangezien het technisch middel ingezet wordt voor een doel anders dan
het verkrijgen van een burgerstandpunt. In deze context is het anoniem houden van
bijdragen op overheids(sites) belangrijk. Eveneens is belangrijk dat mensen die politieke
stukken raadplegen op de websites van overheidsinstanties dat kunnen doen zonder dat
gelogd wordt dat zij deze stukken lezen.

Het bovenstaande toont dat de waarde democratie in het digitale tijdperk anders kan
worden vormgegeven. Het is daarbij zaak technologische innovaties weloverwogen in te
zetten. Dit vraagt van het persoonsinformatiebeleid dat zij zicht heeft op de bestuurlijke
ontwikkelingen, en middelen en mechanismen die de informationele privacy kunnen
borgen. Hierdoor kunnen de kansen van deze politieke ontwikkelingen worden benut en
een hoger niveau van informationele privacy worden bereikt dan voorheen tijdens fysieke
debatten mogelijk was.

4.2.2. Ontwikkelingen in beleidsontwikkelingsproces sen

Het ontwikkelen van beleid is in feite een politiek proces, zij het dat veel ambtelijke
ondersteuning wordt ingezet. Steeds vaker betrekken overheidsinstanties burgers en
relevante ketenpartners bij de ontwikkeling van hun beleid. Er kan dan gesproken
worden van interactieve beleidsvorming. Ook wordt burgers gevraagd hun mening te
geven, terwijl talrijke intermediaire partijen benaderd worden een bijdrage te leveren.
Ook hier zien we veel internettoepassingen ontstaan, met digitale debatten en het op
internet plaatsen van concept-besluitvorming, zodanig dat er nog inspraak mogelijk is.

Uitdagingen beleidsontwikkeling

Ook hier kan worden gesproken van uitdagingen voor de informationele privacy. De
eerste vraag is of er sprake is van vrije toegang: kan iedere burger zich toegang
verschaffen tot het digitale debat? In de gemeente Delft bijvoorbeeld, wordt over
bepaalde bouwprojecten inspraak georganiseerd per wijk. Deelnemers aan het debat
moeten zich dan met DigiD digitaal identificeren. Dat zorgt ervoor dat alleen inwoners uit
die wijk deelnemen aan het digitale debat. Maar er is ook een keerzijde: de identiteit, of
in ieder geval het adres, van eenieder die deelneemt is bekend. Wat doet een
overheidsinstelling, in dit geval de gemeente, daarmee? De basisvraag is of een aan een
digitaal debat geleverde bijdrage niet herleidbaar is tot een persoon, als hij of zij dat niet
wil.

4.2.3. Ontwikkelingen in dienstverleningsprocessen

Dienstverlening, met name de inrichting van dienstverleningsprocessen, wordt sterk
beinvioed door ICT. Veel overheidsinstellingen gaan over op klantcontactcentra, waar
burgers direct naar kunnen bellen voor al hun vragen. Het streven van veel van deze call
centra is zoveel mogelijk vragen ook direct af te handelen. Daartoe wordt steeds meer
informatie vanuit verschillende delen van de organisatie samengebracht, zodat de
medewerkers van de call centra ‘met een druk op de knop’ de relevante informatie
kunnen inzien en overzien.

Parallel daaraan is te zien dat steeds meer formulieren en andere diensten on-line
komen. Burgers kunnen diensten aanvragen via het internet en vullen elektronische
formulieren in, die ze dan opsturen. Om ervoor te zorgen dat de dienstverlening via het
loket en via internet synchroon loopt, wordt aan multi-channeling gedaan: het wederzijds
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afstemmen van de verschillende ter beschikking staande kanalen: internet, telefoon, post
en fysiek loket. Inmiddels gaan sms en msn ook tot de mogelijkheden behoren, terwijl de
fax aan het verdwijnen is.

Het klantcontactcentrum, multi-channeling en de elektronische dienstverlening
veranderen de dienstverlening al sterk, maar zodra de informatie-infrastructuur op orde
is, ontstaan ook mogelijkheden tot de ‘geen-loket-benadering’: het proactief leveren van
diensten, nog voordat de burger erom gevraagd heeft. Bekend voorbeeld is het op
voorhand kwijtschelden van lokale heffingen, door op basis van het koppelen van
verschillende bestanden geen aanslagen te sturen aan die mensen waarvan je eigenlijk
al weet dat ze in aanmerking komen voor kwijtschelding.

Tot slot is te zien dat ook steeds vaker de life-event-benadering toegepast worden. Dit
komt erop neer dat je alle overheidshandelingen die samenhangen met één gebeurtenis
van een burger in zijn/haar leven, ook in één keer afhandelt. Voorbeelden daarvan zijn
het bij het aanbieden van een nieuwe woning door een woningcorporatie ook direct
wijzigen van de GBA-gegevens® van de betreffende burger. Voorwaarde is natuurlijk dat
de relevante informatie dan beschikbaar is op de plek waar de burger zijn/haar life-event
start.

Uitdagingen dienstverlening

Hoe hoogwaardiger de dienstverlening, des te meer de dienstverlenende overheid moet
weten van de betrokken burger. Daarmee is de uitdaging voor de informationele privacy
geschetst. Voor elk afgesproken niveau van dienstverlening moet op voorhand bepaald
worden wat de betrokken dienstverlenende organisatie nu wel en wat zij nu niet mag
weten, zodanig dat er sprake is van proportionele kennisdeling. Ook de mogelijkheden
tot regie van de burger op het gebruik van zijn persoonsgegevens is een belangrijke
uitdaging.

Als de burger via internet formulieren invult, moet hij zeker weten dat niemand meekijkt.
In hoeverre zijn de formulieren afgeschermd van pottenkijkers en hoe zeker is het dat
formulieren, onderweg via internet, niet door anderen gelezen worden? Bij de gewone
post is er het briefgeheim en heeft de burger er vertrouwen in dat door het dichtplakken
van de envelop niemand meeleest.

Hierbij kan gebruik worden gemaakt van ontkoppeld koppelen, eventueel in combinatie
met een tussenorganisatie, zoals de Kruispuntbank Sociale Zekerheid dat in Belgié. Als
daar bijvoorbeeld een sociale dienst een korting wil geven, dan vraagt deze dienst aan
de kruispuntbank of de beoogde cliént in de doelgroep valt. De kruispuntbank verzamelt
dan de ruwe gegevens uit de verschillende bronnen, interpreteert deze en geeft
vervolgens alleen een gezaghebbend ja of nee door aan de sociale dienst. De
gezaghebbendheid is juridisch gereguleerd: het elektronisch verstrekte ‘ja’ is voldoende
voor de rechtmatigheidsbepaling. Meer informatie over hoe binnen de Kruispuntbank
Sociale Zekerheid met informationele privacy wordt omgegaan, bevindt zich in de derde
bijlage.

De ontwikkelingen in dienstverlening zijn van dien aard, dat de ICT van een veel
hoogwaardiger niveau zal moeten zijn, met name op het terrein van autorisatie en
authenticatie en beveiliging. Autorisaties betreffen de vraag wie wel of niet toegang heeft
tot bepaalde informatie. Nu kan men vaak slechts toegang geven tot een applicatie en
daarmee automatisch tot alle gegevens in die applicatie, in de toekomst zal per te
onderscheiden rol steeds een specifieke, daarop toegesneden subset van gegevens uit
een applicatie ter beschikking gesteld moeten kunnen worden.

De authenticatie betreft enerzijds de burger, die middels een goede elektronische
identificatie toegang tot de systemen wordt verstrekt. Maar ook de
overheidsdienstverlener zal zich steeds beter moeten authenticeren. Bovendien zal
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middels logging van zijn raadplegingen, altijd achteraf reconstrueerbaar moeten zijn
welke gegevens door de dienstverlenend ambtenaar zijn geraadpleegd. Om dit veilig te
laten gebeuren zullen, afhankelijk van het belang van de betrokken gegevens, steeds
strengere kwaliteitseisen gesteld moeten worden®®.

Een persoonsinformatiebeleid staat voor de uitdaging om bij iedere afweging dergelijke
oplossingsrichtingen en hun voors en tegens moeten communiceren, zodat de
mogelijkheden voor en de weg naar een nieuw optimum tussen informationele privacy
en dienstverlening duidelijk worden.

4.2.4. Ontwikkelingen in handhavingsprocessen

Voor handhaving geldt in zekere zin hetzelfde als voor dienstverlening. Door de sterke
informatisering van de overheid, is te zien dat de overheid over een steeds betere
informatiepositie beschikt. Dat biedt de overheid de mogelikheid om haar
handhavingstaken te bundelen, en aan integrale handhaving te gaan doen: inspecteurs
van de leerplicht, van de sociale dienst, van burgerzaken treden dan gezamenlijk op en
beschikken over gedeelde gegevens.

Daarnaast kunnen ze betere risicoprofielen opstellen, zodat hun handhavingcapaciteit
beter ingezet wordt (hogere ‘hit-rate’). In het verlengde hiervan ligt de benadering van het
‘meervoudig kijken’: daarvan is sprake als er niet meer drie inspecteurs gezamenlijk
optreden, maar als elk van die drie inspecteurs ook namens de andere mag optreden. In
dat geval treedt een soort vermenigvuldiging van de handhavingcapaciteit op, zeker in
combinatie met risicoprofielen. Efficiency en effectiviteit stijgen beide, hetgeen sterke
invloed heeft op productiviteit van de handhaving. Gevolg daarvan is dat de burger met
een overmacht aan handhaving kan worden geconfronteerd.

Parallel daaraan worden de in de vorige paragraaf beschreven technologieén
geintroduceerd, zoals tracking, tracing en monitoring.

Uitdagingen handhaving

De afgelopen jaren is een verruiming opgetreden van de mogelijkheden om informatie te
gebruiken voor de handhavingscapaciteit®. Het lijkt erop dat de balans zoek kan raken.
Er is echter nauwelijks een weg terug. Om de risico’s op dit terrein te beheersen, kunnen
tegenmaatregelen overwogen worden, die de mogelijkheid scheppen om op een hoger
niveau tot een nieuw evenwicht te komen.

Zo kan per handhavingstaak en handhavingsmedewerker zeer nauwgezet specificeren
wat hij wel/niet mag opvragen aan informatie en welke consequenties daar wel/niet aan
verbonden mogen worden. De keuzen die daarin gemaakt worden, moeten niet door de
professionele handhavers zelf genomen worden, maar voorgelegd worden aan het
politieke bestuur, zodat de keuzen democratisch gelegitimeerd kunnen worden. De
begeleiding van dit keuze- of afwegingsproces kan opnieuw door het
persoonsinformatiebeleid worden geboden.

Daarnaast kan de opslag van allerhande tracking en tracing informatie beperkt worden in
tijd en plaats. Met andere woorden, de ontsluitbaarheid kan worden beperkt.

Een belangrijke uitdaging is het risico van stigmatisering: als in risicoprofielen te veel
wordt gestuurd op etnische of andere persoonlijke kenmerken, dan leidt het
risicogestuurde handhaven tot mogelijke stigmatisering en aldus tot een disproportionele
inbreuk op de informationele privacy. De keuzen die professionals op het terrein van
handhaving maken, tenslotte, kunnen genormeerd worden.
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4.2.5. Ontwikkelingen in bedrijfsvoeringsprocessen

De digitalisering van de informatie in overheidsorganisaties, het toenemend aantal
koppelingen tussen bestanden en applicaties, en de toenemende interoperabiliteit van
ICT-infrastructuren, zorgen ervoor dat overheidsorganisaties hun werkwijzen sterk
kunnen rationaliseren. Onnodige papieren tussenstappen kunnen worden weggesaneerd
en bundeling van activiteiten is op de schaal van de overheid als één geheel mogelijk.
Het is niet ondenkbaar dat het CJIB voor alle overheidsorganisaties de incasso’s gaat
doen, terwijl bijvoorbeeld de belastingdienst alle inkomensgerelateerde betalingen voor
haar rekening zal nemen -inclusief de maandelijkse uitkering van de sociale dienst. De
sociale dienst kan zich dan ontwikkelen tot zorg-contact-kantoor, dat zich bedient van het
betalingscentrum van de Belastingdienst om toegekende uitkeringen over te maken.
Gesprekken over zorgtoeslagen en huursubsidie kunnen door de sociale dienst namens
het Rijk gevoerd worden. Hiertoe ontstaan steeds grotere shared service centres,
waarvan de call centra eigenlijk ook al een voorbeeld zijn. Deze ontwikkeling ontstaat
doordat overheidsorganisaties, nadat zij hun systemen gekoppeld hebben, steeds meer
gaan kantelen, meer in netwerken van organisaties gaan samenwerken en daarmee
(persoons)informatie uitwisselen.

Uitdagingen bedrijfsvoering

Met name de uitbesteding en het verplaatsen van taken en daarmee van informatie in de
keten zorgt ervoor dat informatie op heel andere plaatsen in de keten beschikbaar komt,
dan waar zij oorspronkelijk vandaan komt. Informatie stroomt en tijdens dat stromen
moet de informatie zodanig afgeschermd worden, dat alleen daartoe geautoriseerden de
informatie kunnen aftappen. Elke gebruiker van de informatie moet daartoe specifiek
geautoriseerd zijn, en waar mogelijk kunnen PET-middelen ingezet worden, om
onnodige informatieverspreiding tegen te gaan. Gezien de omvang van de risico’s is het
te overwegen om het toezicht op het feitelijk gebruik van gegevens te versterken.

Tot slot is het mogelijk, zoals men van plan is bij de Kruispuntbank Sociale Zekerheid in
Belgi&, om de burger toegang te geven tot alle informatie en daarbij te zien welke
informatie door welke overheidsorganisatie op welk moment gebruikt is. Dan kan de
burger meer tegenmacht ontwikkelen. Op deze manier kan informationele privacy als
actierecht worden geborgd.

4.2.6. Ontwikkelingen in beheerprocessen

Beheer betreft hier vooral het leveren van diensten in de buitenruimte, zoals
parkeerbeheer, maar ook groenbeheer. Deze, op het oog onschuldige, collectieve
producten ondergaan interessante veranderingen. Het proces van rationaliseren zorgt
ervoor dat meer informatie over allerlei vormen van beheer beschikbaar komen.
Sms’ende vuilniscontainers melden wanneer zij vol zitten en bieden daarmee informatie
over waar veel en waar weinig vuil aangeleverd wordt. Elektronische formulieren voor het
aanmelden van grofvuil lenen zich gemakkelijker voor hergebruik van informatie dan hun
papieren voorgangers. Een parkeervergunning kan geweigerd worden als bekend is dat
betrokkene zijn belastingschulden en/of boetes niet betaalt. Machine Leesbare
identificatiemiddelen maken het tenslotte beter mogelijk om na te gaan wie welke
collectieve voorziening intensief, dan wel extensief gebruikt. De druk om te
verantwoorden waaraan deze collectieve goederen worden besteed, leidt ertoe dat ook
hier steeds meer informatie verwerkt en opgeslagen wordt. Zo zijn er gemeenten die de
mogelijkheid bieden aan buurtbewoners om het niveau van groenbeheer te beinvioeden
(inspraak op beheer), terwijl het gedifferentieerd tariferen van afvalverwerking (Diftar)
sterk toeneemt.
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Deze ontwikkelingen vinden vaak plaats als onderdeel van de trend van vraagsturing, die
op gespannen voet met de informationele privacy kan staan. Diensten worden niet
geleverd op het moment dat de leverende dienst dat uitkomt, maar op het moment dat de
klant erom vraagt. Dat kan alleen maar als er meer informatie over die klant beschikbaar
komt.

Uitdagingen beheerprocessen

Ook binnen de beheerprocessen stijgt de informatierijkheid. Ook hier zal daarom
overwogen moeten worden welke maatregelen genomen kunnen worden en waar het
optimum ligt tussen verbetering van beheerprocessen en het (tot op zekere hoogte)
garanderen van de informationele privacy. Mogelijke maatregelen zijn het proportioneel
en gelokaliseerd gebruik van informatie introduceren. Bijvoorbeeld door een afdeling
groenbeheer toegang te geven tot een beperkt aantal data, binnen een bepaald district.

Hieronder zijn de bestuurlike en organisationele ontwikkelingen in tabelvorm
weergegeven.
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Type

Uitdagingen voor het

ontwikkeling PeeEs ernfielngen persoonsinformatiebeleid
= Polls/digitale = Kennis van middelen en
debatten/peilingen mechanismen om privacy te borgen
Bestuurlijke Politieke =  Weblogs = Misbruik fora en databases
ontwikkelingen processen = Toenemende transparantie voorkomen
= Omvangrijkere en = Garanderen anonimiteit deelnemers
verfijndere databases aan digitale debatten
= Interactieve beleidsvorming
Beleidsontwik- » Digitale debatten = Vrije toegang
keling = Openbare concept- = Onnaspeurbare bijdragen

besluitvorming

Organisationele
ontwikkelingen

= Proportionele kennisdeling
= Regie van de burger invullen
= Afgeschermd invullen
= Klantcontactcentra = Geconditioneerde ter beschikking
= Elektronische stelling
. . dienstverlening = Gedifferentieerde autorisatie
Dienstverlening = Multichanneling mechanismen
» Life Events = Hoogwaardige
= ‘Geen-loket-benadering’ authenticatie/beveiliging
= Logging van gebruik
= Democratisch gelegitimeerd
hergebruik
» Integrale handhaving = Gespecificeerd gebruik
» Risicogestuurd handhaven | = Democratisch gelegitimeerd gebruik
Handhaving =  Meervoudig kijken = Gelimiteerde opslag in tijd en plaats
= Tracking, tracing, = Vrijwaring stigmatisering
monitoring = Normering professionals
= Deugdelijke afscherming
= Shared service centres = Autorisatie gebruik
.. . = Koppelen, kantelen, = PET
Bedrijfsvoering ketenen = Toezicht
= Uitbesteden = Burger meer tegenmacht geven
(actierecht)
= Rationaliseren
: ?\//lerantwloorden K Proportioneel en gelokaliseerd gebruik
Beheer assaal maatwerk. van persoonsinformatie
= Gedifferentieerd tariferen

(Diftar)
Vraagsturing

Tabel 4.3: Bestuurlijke en organisationele ontwikkelingen

4.3. Maatschappelijke en juridische ontwikkelingen

In het tweede deel van dit hoofdstuk staan maatschappelijke en juridische ontwikkelingen
centraal. Hierbij wordt gekeken hoe in onze huidige maatschappij wordt omgegaan met
de in het vorig hoofdstuk onderscheiden spanningsvelden tussen informationele privacy
en andere belangen en welke veranderingen in wet- en regelgeving zich binnen deze
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terreinen hebben voltrokken. Wat dit laatste betreft is niet gekeken naar alle regelgeving
over het verwerken van persoonsgegevens, maar naar die regelgeving die in belangrijke
mate van invioed is op de informationele privacy®°.

4.3.1. Maatschappelijke waardering van privacy, vei  ligheid en opsporing

Na de aanslagen van 11 september 2001 in de Verenigde Staten, de moord op
filmmaker en kritische cineast Theo van Gogh eind 2004 en, meer algemeen, de
toenemende dreiging van het terrorisme in Amerika en Europa, is de waarborging van de
veiligheid van burgers en de rol die (informationele) privacy daarin moet nemen een
veelbesproken onderwerp. Uitbreidingen van de bevoegdheden van opsporingsdiensten
ziin echter al voor de aanslagen van 11 september 2001 gestart®. Zo is het al sinds
september 1994 toegestaan dat de rechter-commissaris het bevel geeft tot het verrichten
van DNA-onderzoek wanneer er sprake is van verdenking van zware misdrijven of
‘dringende noodzakelijkheid’. Ook de Telecommunicatiewet en het Besluit Verstrekking
Gegevens Telecommunicatie stammen van voor 2001.

De toegenomen terrorismedreiging sinds 2001 heeft echter wel een extra impuls
gegeven aan de toepassing en verruiming van dergelijke opsporingsbevoegdheden. De
Nederlandse overheid heeft haar inspanningen op het gebied van bewaking en controle
duidelijk verhoogd, met als rechtvaardiging de strijd tegen terrorisme en criminaliteit. Het
CBP spreekt in deze context zelfs van een ‘controlesamenleving®’, hetgeen zich
bijvoorbeeld uit in diverse vormen van cameratoezicht®®. Camera’s vormen sinds eind
jaren negentig steeds vaker een vanzelfsprekend onderdeel van het straatbeeld in
Nederland. Deze toename in het gebruik van camera’s heeft ook gevolgen gehad voor
de wetgeving op dit terrein. Sinds 2004 is de wet die heimelijk en ongecontroleerd
cameratoezicht strafbaar stelt, uitgebreid. En de Wet Cameratoezicht uit 2006 reguleert
de plaatsing van camera’s in de openbare ruimte en het gebruik van camerabeelden.
Andere voorbeelden van wet- en regelgeving ten aanzien van opsporingsbevoegdheden
zijn de Wet Bijzondere Opsporingsbevoegdheden (2000)*°, de Wet op de Inlichtingen- en
Veiligheidsdiensten ~ (2002)°, de Wet Identificatieplicht  (2005), de Wet
Computercriminaliteit (2006) en de Wet Vorderen Gegevens (2006).

Eén van de gevolgen van bovenstaande wetten is dat zij het onder andere mogelijk
hebben gemaakt dat het afluisteren van telefoongesprekken en het traceren van zoek-
en surfgedrag van personen op het internet steeds vaker voorkomt, waarbij sinds de
invoering van de Telecommunicatiewet van telefonie- en internet aanbieders wordt
verlangd dat ze informatie over het telefoon- en internetverkeer dienen te bewaren’.

Een ander voorbeeld van een opsporingsbevoegdheid waarvan het gebruik de afgelopen
jaren fors is toegenomen,”? is gegevenskoppeling. Tevens is het verzamelen van
informatie uit publieke en private bronnen en het delen hiervan met een groeiend aantal
opsporingsinstanties en nationale veiligheidsdiensten een belangrijke ontwikkeling.
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Kortom, in de Nederlandse samenleving is een trend te zien naar het laten prevaleren
van het belang van veiligheid en opsporing, ook als hiervoor op het gebied van
informationele privacy concessies gedaan moeten worden (zie ook het onderstaand
kader). Wat hierbij opvalt is dat veel van deze aanpassingen in de wet- en regelgeving
tot weinig maatschappelijke discussies hebben geleid. Privacy voert duidelijk niet de
boventoon in het debat over de toenemende veiligheidsmaatregelen’®en als privacy al
een onderwerp van discussie is, dan wordt de discussie van de privacy enkel in relatie
tot één beperkte maatregel gevoerd. Een algehele discussie over de bedreiging van
informationele privacy in onze samenleving wordt maar door weinigen gevoerd. Inzicht in
het cumulatief effect van bovenstaande ontwikkelingen op de informationele privacy
ontbreekt.

Privacy en veiligheid: de beleving van burgers
Enkele uitkomsten uit het Nationaal Vrijheidsonderzoek 2007 (Comité 4 en 5 mei, april 2007):

» Het recht op privacy wordt door 39% van de ondervraagden genoemd als één van de drie
belangrijkste grondrechten. Hiermee staat het op de vierde plaats, na vrijheid van meningsuiting
(60%), sociale rechten (44%) en gelijke behandeling in gelijke gevallen (42%). Sinds 2002 is het
belang van het recht op privacy redelijk constant gebleven;

» Op de vraag of er in Nederland groepen actief zijn die de rechtstaat bedreigen, antwoordde 78%
van de ondervraagden bevestigend;

» Geconfronteerd met het dilemma “individuele recht op privacy” versus “nationale veiligheid” neigt
25% van de ondervraagden naar “individuele recht op privacy”, 71% naar “nationale veiligheid” en
4% “weet niet”. Hierbij kiezen ouderen (> 35 jaar) en lager opgeleiden vaker voor nationale
veiligheid en jongeren (< 35 jaar) en hoger opgeleiden vaker voor het individuele recht op privacy;

» Onderstaande tabel geeft de antwoorden weer op de vraag of de ondervraagden een maatregel
tegen terrorisme al dan niet aanvaardbaar vinden:

Aanvaardbaar (%) Onaanvaardbaar (%)

cameratoezicht op openbare plekken 94 6
bij verdenking huiszoeking doen 87 13
preventief fouilleren 84 16
identificatieplicht vanaf 12 jaar 84 16
gegevensverstrekking vliegtuigmaatschappijen 82 18
bij verdenking iemand in hechtenis nemen 81 19
ieders dna-profiel afnemen 76 24
plaatsbepaling door scannen autokentekens 72 28
plaatsbepaling door mobiele telefoons 63 37
alle e-mail en internetverkeer bekijken 55 45
alle telefoonverkeer afluisteren 50 50

» 34% van de ondervraagden vindt dat de overheid altijd openheid van zaken moet geven en 49%
vindt dat de overheid in het belang van de veiligheid zaken mag achterhouden. 16% is hier neutraal
in;

» 50% van de ondervraagden vindt dat als de overheid meer over burgers weet, de veiligheid
toeneemt. 26% vindt dat de veiligheid dan afneemt en 25% is neutraal.

Tabel 4.4: Enkele uitkomsten van het Nationaal Vrijheidso  nderzoek 2007

Uitdagingen voor het persoonsinformatiebeleid

Voor welke uitdagingen staat het persoonsinformatiebeleid, gegeven bovenstaande
ontwikkelingen?

Allereerst is het van belang dat de burger en (commerciéle) organisaties vertrouwen
krijgen en/of behouden in een overheid die steeds meer opsporingsbevoegdheden heeft.
Eén van de middelen die zij daarvoor tot haar beschikking heeft is transparante
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communicatie over afwegingen en evaluatie van de uitgebreide wet- en regelgeving.
Daarbij staat zij voor de taak om per terrein evenwichtige belangenverhoudingen te
realiseren. Hierbij is zicht op burgeropvattingen essentieel. Wanneer vinden burgers dat
er sprake is van disproportionele inbreuken op hun privacy? Om hier inzicht in te krijgen,
kan de overheid een maatschappelijk debat creéren over de wenselijke verhouding
tussen informationele privacy, veiligheid en opsporing. Daarnaast is voor het maken van
afwegingen tussen verschillende belangen inzicht nodig in het cumulatief effect van de
maatregelen die de afgelopen jaren op dit terrein zijn genomen. Alleen dan kunnen
immers de (relatieve) effecten van een nieuwe maatregel goed worden ingeschat. Tot
slot zijn er duidelijke en transparante afspraken nodig over, en controle op, de koppeling
van gegevensbestanden.

4.3.2. Maatschappelijke waardering van privacy en k  waliteit van zorg ™

In de Nederlandse gezondheidszorg zijn veranderingen aanstaande die vergaande
gevolgen kunnen hebben voor de wijze waarop zorg wordt verleend, besteed en
gefinancierd™. Uit onderzoek van TNS NIPO blijkt dat veel (medische) fouten worden
veroorzaakt door gebrekkige communicatie’®. Onderzoek van het WinAP laat bovendien
zien dat er jaarlijks 90.000 ziekenhuisopnames zijn als gevolg van vermijdbare
medicatiefouten’’. Deze cijfers geven de urgentie aan van innovaties in de zorgsector,
gericht op een verbetering van de toegang die artsen hebben tot patiéntgegevens. De
cijfers verklaren tevens de toenemende roep om kwalitatief hoogwaardiger zorg in onze
samenleving.

Het EPD, EMD en het wetsvoorstel ‘gebruik burgerservicenummer in de zorg’ zijn
middelen die een verbetering van de kwaliteit van zorg in het algemeen, en van de
integrale opslag en uitwisseling van patiéntgegevens in het bijzonder mogelijk maken.
Dergelijke innovaties kunnen gevolgen hebben voor de informationele privacy. Juridisch
is in deze context de Wet op de Geneeskundige Behandelingsovereenkomst (WGBO) uit
1995 relevant. Deze wet legt hulpverleners de verplichting op vertrouwelijk met
patiéntengegevens om te gaan. Een hulpverlener is op grond van de WGBO verplicht bij
het verschaffen van toegang tot patiéntgegevens aan andere hulpverleners, zich te
houden aan het aantal randvoorwaarden. Zo dient de patiént toestemming te verlenen, al
is hierop een aantal uitzonderingssituaties’®.

Recent opinieonderzoek van EPN laat zien dat 97% van de Nederlanders bereid is
toestemming te geven aan huisarts, specialist en apotheek voor het inzien van zijn
medische gegevens. Dit percentage ligt aanzienlijk hoger dan voor het toestemming
geven van inzage in medische gegevens aan familie en vrienden die voor de patiént
zorgen. De meerderheid zou deze toestemming niet geven. Een andere opvallende
bevinding uit het opinieonderzoek is dat 33% van de Nederlanders het goed vindt als zijn
zorgverzekeraar inzage heeft in zijn medische gegevens’. Burgers lijken zich dus zich
meer zorgen te maken over de huidige kwaliteit van zorg dan over de gevaren die
innovaties in deze sector betekenen voor de informationele privacy. Met andere
woorden, het optimum tussen gezondheidszorg en privacy lijkt te verschuiven.

Uitdagingen voor het persoonsinformatiebeleid

Net als voor het terrein van de veiligheid en opsporing geldt hier dat er behoefte is aan
dialoog over de belangen van informationele privacy en gezondheidszorg en hoe deze
zich tot elkaar verhouden. Er is behoefte aan een persoonsinformatiebeleid dat de
aandacht verlegt van dataprotectie en ad hoc discussies over de gevaren van
bijvoorbeeld het EPD naar een meer integraal debat over waar het optimum op dit terrein
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ligt en hoe dit optimum kan worden bewerkstelligd. Opnieuw is daarvoor inzicht in
burgeropvattingen nodig. Onderzoek wijst erop dat de burger veel belang hecht aan
betere uitwisseling van persoonsgegevens, zodat de kwaliteit van de gezondheidszorg
kan toenemen. Het in stand houden van de huidige situatie, waarbij door onvoldoende
gegevensuitwisseling vermijdbare medicatiefouten worden gemaakt, lijkt daarmee geen
optie.

4.3.3. Maatschappelijke waardering van privacy, fra  udebestrijding en
administratieve lastenverlichting

Zoals reeds aangegeven, groeien door de komst en snelle ontwikkeling van ICT ook de
mogelijkheden om gegevens te koppelen en uit te wisselen. Bij overheidsinstanties groeit
de afgelopen jaren het bewustzijn van de mogelijke voordelen van gegevenskoppeling
en —uitwisseling. Enerzijds maakt dit een betere dienstverlening richting burger en
bedrijfsleven mogelijk, anderzijds kan door gegevenskoppeling en -uitwisseling
fraudebestrijding worden verbeterd. Voorbeelden hiervan zijn woonfraude en fraude bij
sociale verzekeringen®. Tot slot komt gegevensuitwisseling de bedrijfsvoering ten goede
en dient het de administratieve lastenverlichting voor burger en bedrijfsleven.

Fraudebestrijding is onder de noemer handhaving reeds aan de orde geweest in het
eerste deel van dit hoofdstuk. Geconstateerd kan worden dat een efficiénte en
doeltreffende bestrijding van misbruik van sociale voorzieningen en uitkeringen hoog op
de politieke en maatschappelijke agenda staat®. Gemeenten willen bijvoorbeeld ter
bestrijding van fraude met uitkeringen steeds meer gegevensbestanden ontsluiten en
koppelen®. Eén van de belangrijkste best